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TACK

Handboken for Trial Guidance Methodology (TGM) ar

en gemensam prestation av hela DRIVER+-konsortiet.
Projektet DRIVER+ (Driving Innovation in Crisis
Management for European Resilience) har fatt anslag fran
Europeiska unionens sjunde ramprogram for forskning,
teknisk utveckling och demonstration enligt bidragsavtal nr.
607798.

Forst och framst vill vi tacka var projektansvarige,
Guillaume Lapeyre, vart granskningsteam frén EU-kommis-
sionens genomforandeorgan for forskning och DRIVER+
radgivande kommitté, for att de har fortroende for den
grundlaggande metoden och kontinuerligt bidrar med
feedback och inldgg pé ett hogst relevant och konstruktivt
satt. Dartill fortjanar den interna granskningskommittén
for DRIVER+ ett stort tack for sina alltid lagliga, noggranna
och viktiga inldgg. Stort tack till Julia Zillies och Tim Stel-
kens-Kobsch (DLR, kvalitetschefer), Marcel van Berlo (TNO,
teknisk samordnare), Peter Petiet och Marijn Rijken (TNO,
projektchefer), David Lund (PSCE), Marcin Smolarkiewicz
(SGSP), Rob Munro (ARTTIC) och Francisco Gala (ATOS).
Det stora intresse som handboken har vackt glddjer oss
stort, och vi vill ocksa tacka vara "frivilliggranskare” som
har delat sina viktiga tankar med oss: Angela Schmitt
(DLR), Anna Foks-Ryznar (SRC PAS), Edith Felix (Thales
Group) och Tomasz Zweglinski (SGSP). Vi har dessutom fatt
manga uppmuntrande och mycket nyttiga kommentarer
fran parter utanfor konsortiet. | och med att man haft ett
iterativt tillvdgagadngssatt har handboken varit tillgénglig
offentligt mellan mars och september 2019: Vi vill uttrycka
var tacksambhet till alla som har laddat ner handboken, i
synnerhet de som har delat sin positiva och konstruktiva

feedback med oss.




Handboken skulle inte finnas till om det inte vore for den
metodologiska karngruppens vardefulla bidrag, intensiva
diskussioner och outtrottliga engagemang: Stort tack till
Dirk Stolk, Kees van Dongen och Lisette de Koning fran
TNO, Konstanze Lechner och Alexander Scharnweber fran
DLR, Stine Bergersen och Bruno Oliveira Martins fran
PRIO, Tom de Groeve och Funda Atun fran JRC, Hanneke
Vreugdenhil frédn HKV samt Nicola Rupp och Michael
Middelhoff fran WWU. Nu nér hela den pan-europeiska
testbddden i DRIVER+ finns inbaddad i metodiken vill

vi ocksa tacka alla medverkande for avsnitten som rér
natverk, verktyg och metoder: Georg Neubauer, Dennis
Havlik, Drazen Ignijatovic och Gerald Lichtenegger frén
AIT, Cor-Jan Vermeulen och Job Verkaik fran HKV, Agnese
Macaluso och Niels van Wanrooij fran ECORYS, Michael
Loscher, Stéphanie Albiero, Andreas Seipelt, Laure Dodin,
Marion Bonlieu och Myriam Ben Ammar fran ARTTIC,
Andrzej Adamczyk, Magdalena Karczewicz-Lamparska och
Karolina Pieniowska frén ITTI, Joanna Tyminska och Emil
Wrzosek fran SRC PAS, Thomas Obritzhauser och Ludwig
Kastner frén Frequentis, Frédérique Giroud och Alice
Clemenceau fran Valabre, Thomas Seltsam och Palacio
Camilo fran ARC, Marcin Smolarkiewicz och Tomasz Zweg-
linski fran SGSP, Andre de Rond och Regis Flohr fran SRH,
Steven van Campen, Maurice Sammels och Tinus Hendriks
fran XVR samt Erik Vullings fran TNO.

Sist men inte minst vill vi rikta ett sarskilt tack till det
tvérdisciplindra och mycket engagerade designteamet som
gav oss en mangd olika perspektiv pd sjdlva metodiken.
Stort tack till Michael Middelhoff, Nicola Rupp, Johann
Rolshoven, Felix Hummel, Sebastian Henke, Niclas Rotering

och Stefan Tenhagen (WWU) for ett oforglomligt design-

projekt som dven omfattade iterativa forbattringar och
andringar. Slutligen ett stort tack till Hugo Vivier (RIKKA),
Santiago Duque (Squareclouds Design) och i synnerhet
Uwe Wialtring, Eske Libbers och Fabian Holtrup (GUCC
grafik & film) for sina fantastiska idéer och mycket proffsiga

finjustering av designresultatet.

Tiden fran att DRIVER+-projektet startade i maj 2014

och fram till utgivningsdatum for den nuvarande utgavan

av handboken i februari 2020 har fér manga av oss varit

en imponerande, larorik och intensiv resa av larande,
upplevelser och utveckling. Skrivartréffar, designseminarier,
intensiva diskussioner och ett kontinuerligt utbyte har lagt
grunden till en mogen version som vi ar glada att dela med oss

av, i hopp om att den kommer att utgodra stimulerande lasning.

Vi har kommit att inse att resan bara har borjat och

hoppas uppriktigt att lasare och framtida anvandare av
TGM kommer att ha glddje av upplevelsen och uppfatta
handboken som en levande bok som bade kan och kommer
att utvecklas med varje forsok. Vi ar innerligt tacksamma
dver att - bokstavligen - ha fatt folja med pa denna resa
med DRIVER+.

Redaktorer for TGM-handboken

Chiara Fonio

EU-kommissionens gemensamma forskningscentrum
Adam Widera

Minsters Universitet, ERCIS Competence Center Crisis

Management




FORORD

VARFOR FORSOK?

Organisationer med ansvar for krishantering moter ofta
svarigheter nar det galler att bedéma de ténkbara effekterna
av en férandring i deras sociotekniska struktur. Det finns
flera skal till detta, bland annat bristen pa tillrackliga metod-
kunskaper for att utvardera innovativa Idsningar. Investering i
nya men olampliga I6sningar for inte bara med sig betydande
kostnader utan kan ocksa ha en negativ inverkan pé organi-
sationernas formaga. Férandring kan dstadkommas genom
olika typer av 16sningar, till exempel ny programvara eller nya
utbildnings- eller arbetsflodesprocesser. Varje 16sning infors
i hopp om att forbattra vissa funktioner eller aktiviteter. Till
exempel kan anvandning av en app for att hantera volontarer
(istallet for aldre system och rutiner) utvarderas genom ett

forsok baserat pa nyckeltal.

VARFOR EN METODIK?

Ett forsok har ett vél definierat mal och maste vara struk-
turerat. Det krdvs ocksa samarbete och ett Sppet sinne.
Workshops och verktyg ar viktiga, eftersom det ofta kravs
flera iterationer (i synnerhet under forberedelserna). Forsok
ar processer under utveckling: de vaxer fram under vdgens
gang, som ett slags handarbete. Man bér lagga tid pa att

justera utformningen. Viktiga beslut méste fattas i samrad

VARFOR DENNA GUIDE?

Att ha en metodik ar en sak. Att ha en bra, praktisk guide
under armen for att ndr som helst fa snabb hjélp med
metodiken ar en annan! Den har handboken leder dig
igenom hela upplevelsen av ett forsék. Du behdver inte
memorera den. Genom att istéllet ha den intill dig medan

du arbetar med ditt férsok kan du hitta specifika svar pa de

Att bedoma effekterna av en forandring, oavsett typ, ar
ingen enkel uppgift. Det handlar om saval forméageutveck-
ling som om identifiering av graden av innovation. Det ar
darfor som vi behover forsok. Forsok ar av intresse for alla
som bedriver forskning och innovation och som vill testa
nya I8sningar, for utdvare ute pa faltet som har identifierat
ett problem i den dagliga verksamheten och ar motiverade
att inleda processen med att utvardera |6sningar och for
experter som arbetar i samordningsfunktioner och vill delta
i liknande aktiviteter. Genom forsck kan I6sningsleveran-
torer ocksd inhdmta feedback fran anvéandare och ddrmed

forbattra sina 16sningar.

med olika intressenter, som i sin tur maste identifieras.

Hur val ett forsok lyckas beror sedan helt klart pa
utformningen - en robust utformning gor att man hittar de
svar som motsvarar behoven. Trial Guidance Methodology
innehaller steg-for-steg-instruktioner, en lista dver roller
och ansvar samt verktyg och metoder for att genomfora

ett forsdk pa ett tydligt, strukturerat och samverkande satt.

fragor som dyker upp. Du kan se den som en "kokbok” som
hjalper dig att steg for steg laga ett visst recept genom att
tala om vilka ingredienser du behéver och hur du anvander

dem. Lycka till!
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EN OVERSIKT OVER TGM

Trial Guidance
Methodology




TRE FASER

TGM bestér av tre grundldaggande faser:
Forberedelser
Genomfdrande

Utvardering

| den har handboken hittar du en detaljerad forklaring av
den forberedande sexstegsmetoden samt av genomfor-
ande- och utvérderingsfaserna. Innan du bérjar lasa kan det

vara bra att f3 en dversikt dver metodiken.

Forberedelsefasen bestdr av tva uppgifter:

UPPGIFT 1 &r det som kallas steg noll (SO), och som

maste genomforas fore varje forsok. | det steget ingar att
identifiera och specificera de férmagegap som &r relevanta
i sammanhanget. For att understryka hur viktigt SO &r visas

det separat i det hogra faltet vid stegbeskrivningarna.

UPPGIFT 2 ar utformningen av forsoket. Utformningen
sker genom en iterativ och icke-linjar sexstegsmetod.
Identifiera forst mélen for ert forsék och formulera sedan
en eller flera forskningsfragor. Forsdket ska syfta till att
besvara fragorna. Mélet &r inte att skriva en fullstéandig
forskningsrapport utan att fa fram robusta resultat

kring mervardet av de I16sningar som ar relevanta i ert
specifika sammanhang. For att gora det behdver man en
lédmplig datainsamlingsplan och maste dven fundera ver
utvarderingsmetoder och -matt for att analysera de data
som samlas in under ett forsok. For att genomfora ett
forsck maste man utveckla realistiska scenarier och valja
ut [dsningar som sedan provas for att avgora om de skulle

kunna vara innovativa.

Nar utformningen av forsoket ar klar, ar det dags for
genomforandefasen, som borjar med Trial Integration
Meeting (TIM). TIM &r central for att skapa samstammighet
bland de relevanta intressenter som ar inblandade i férsoket
innan uppstéllningen testas pa den plats dar forsoket ska
genomféras (Dry Run 1). Den fullstandiga repetitionen av
forsoket kallas Dry Run 2. Efter Dry Run 2 ar man redo att

genomféra det fullstdndiga forsoket.

Efter att forsoket har genomforts kan man analysera och
sprida de data som har samlats in. De huvudsakliga utvarde-
ringsaktiviteterna handlar om att kontrollera och analysera
insamlade data enligt den utvérderingsmetod man tidigare
bestdmt. Nar analysen ar klar & man redo att sammanfatta
resultaten och dérmed fa evidens for effekterna av de
I6sningar som ar av intresse samt sprida resultaten inom

och bortom det egna sammanhanget.

Om du nu ar redo att fordjupa dig i TGM ar det bara att

vanda blad och pabdrja din resa.




SYFTET MED DEN HAR HANDBOKEN AR ATT DU SNABBT SKA KUNNA HITTA DET DU SOKER NAR DU SKA
GENOMFORA ETT FORSOK. HAR AR NAGRA TIPS SOM HJALPER DIG ATT NAVIGERA | GUIDEN OCH ANVANDA
DEN PA ETT EFFEKTIVT SATT.

EN OVERSIKT OVER METODIKEN

TGM &rindelad i tre faser som alla som vill genomfora ett forsok bor folja: forberedelse (att utforma forsoket), genomfér-

ande (att genomfora forsoket) och utvdrdering (att bedoma resultatet). Var och en av faserna ar indelad i olika steg.

| den har handboken finns ett avsnitt

PREPARATION

for varje fas och en sarskild sida for

varje steg: PREPARATION

THE SIX STEP APPROACH

Avsnittssida Stegsida

Genom att bldddra och anvanda det I

vertikala féltet till hoger i boken kan

du l&tt och snabbt gé till ett specifikt % ‘B

steg i en viss fas. 7 E
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o
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Utvarderingsfasen, steg 4

| slutet av avsnittet om varje fas hittar

EXAMPLE TRIAL 1~ PL

du exempel pa hur fasen har tillampats

i tidigare forsok.

Sida med fasexempel




VILKA PERSONER SOM BEHOVS

Att gé igenom samtliga faser av ett forsok ar ett lagarbete.

ROLES AND RESPONSIBILITIES

| avsnittet Roller presenteras de huvudsakliga personrelate-
rade funktioner som kravs for. Flera roller kan tackas av fler

an en person, som ocksa kan ha flera ansvarsomraden.

Tips: Pa sidorna Steg och Metoder och verktyg hittar du de

roller som bdr ingd i den aktuella delen av forsoket.

Rollsida

VILKA VERKTYG SOM BEHOVS

Metoder och verktyg ar avsedda att hjalpa er att utfora de

TOOL: PORTFOLIO OF SOLUTIONS

olika uppgifterna i forsok. Dessa beskrivs i ett sarskilt

Z

avsnitt (en sida for varje verktyg eller metod). )

-

&

Genom att bladdra och anvdnda det vertikala faltet till é
hoger i boken kan du latt och snabbt se vilka verktyg som o v

T o
anvands i vilka steg och faser. v

Steg dar verk- Verktygs-/metodsida
tyget/metoden

passar bra

VILKEN PLATS SOM BEHOVS

TGM omfattar dven exempel pa platser dar forsok kan

SZKOLA GLOWNA SLUZBY POZARNICZE) ENTENTE POUR DE LA FORET MEDITERRANEE

genomforas. De platser som anvants under projektet

presenteras i ett sdrskilt avsnitt i slutet av den har v I 2 E‘ l

1]
¥
uvh ¥

handboken. De bestar av fysisk, metodologisk och teknisk
infrastruktur for ett systematiskt genomférande av forsok

och utvérdering av |6sningar i en lamplig miljé. De ar platser

dar forsok kan genomféras. Kontakta garna dem om du

funderar pa att organisera ett forsok. = =

Sida om forsoksplatser




RISKTABELL

Innan ni dyker djupare in i TGM kanske ni vill Idsa om
nagra av de risker som kan uppsta vid ett forsok.
Riskerna ar inte tagna ur luften - vi har praktisk erfa-
renhet. | risktabellen hittar du riskerna ordnade efter
amne, tillsammans med en forklaring och tankbara
avhjélpande atgarder. Ni kanske sjalva kan komma pa
ndgra som ar annu battre, men vi ber er 4nda att ta en

stund till att titta igenom tabellen.

RISKOMRADE
FORKLARING AVHJALPANDE ATGARD

Nar en |0sning har valts ut i férvag tenderar
forsoksdeltagarna att ta fram ett scenario for
genomfdrandet som passar 16sningens funktioner.
Om man gor det kan det handa att man férbiser de
tankta anvandarnas faktiska verklighet. Det innebar
att de data som samlas in kanske blir irrelevanta for
anvandarna, och att man missar det slutliga malet

att gora en anvandardriven utvardering.

| DRIVER+-forsok har det funnits en tendens att
hitta pa komplicerade scenarier for att se till att
alla krav uppfylls (att alla formagegap Sverbryggas
och alla I6sningar prévas). En negativ foljd av det
ar att det blir svart att kommunicera scenariot

och malen for ett forsok, vilket skapar forvirring
bland savél aktorerna inom samhallssakerhet

som, observatorer och I&sningsleverantorer.
Missuppfattningar och forvirring bland deltagarna
i ett forsok paverkar i sin tur analysen av resultatet

negativt.

Utforma inte scenariot for att passa tekniska I6sning-
arnas logik. Det ar aktorerna inom samhallssakerhet
vars intressen ska ligga till grund for forsoket. Innan
viktiga beslut fattas ska man alltid kontrollera att de
intressen som de viktigaste intressenterna (aktorerna
inom samhallssakerhet) uttrycker inte tappas bort. En
nyckelrekommendation &r att lagga tillréckligt stor
vikt vid att klargora de grundlaggande forutsattning-
arna och innovationsgraden och frysa utformningen

av scenariot sa snart som mgjligt.

Ett scenario bor tacka alla utvalda forméagegap men
bor framfor allt vara sa realistiskt som mojligt. Ett
scenario maste spegla anvandarnas verklighet - det
ar ett minimikrav. Ett scenario blir inte nédvandigtvis
battre for att det ar komplicerat. Undvik att trassla in
er i detaljer och hall er till den dvergripande visionen
och till nskemalen fran ert forsoks viktigaste
intressenter. Ett bra satt att kontrollera ett forsoks
komplexitet och realism ar att be de huvudsakliga
intressenterna (aktdrerna inom samhéllssékerhet) om
feedback kring datainsamlingsplanen i forhallande till

det slutliga scenariot.
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RISKOMRADE

FORKLARING

Det har ofta noterats att samarbete sker internt
men inte externt. Med andra ord kan deltagare,
observatorer eller I6sningsleverantorer missa den
totala bilden. Deltagande aktorer inom samhallssa-
kerhet kanske tappar bort sig sa fort ett scenario
inte speglar deras verklighet, eller om genomfor-
andet av ett forsok inte forklaras ordentligt (dvs.
vad som ska handa, nar, hur och varfor). A andra
sidan kan de inblandade |6sningsleverantorerna

bli forvirrade eller till och med frustrerade om

scenariot och sattet att integrera I6sningen i detta

inte har aterspeglats och kommunicerats med dem.

Vid tidigare forsok har man lagt marke till att
I6sningsleverantorerna ofta ar aktivt inblandade i
sjdlva genomforandet. Det galler i synnerhet nar

komplexa |dsningar anvédnds for forsta gangen.

Innovativa |6sningar kan utvarderas pa manga

olika satt. Att genomfora ett forsok enligt TGM

ar ett specifikt tillvdgagangssatt dar traditionella
metoder kombineras med ett nytt satt att utreda
effekterna av olika I6sningar pé krishanteringsre-
sultaten vid det center dar utvarderingen sker. Det
kan handa att involverade aktorer inom samhallssa-
kerhet ar mer vana vid de traditionella metoderna
och mindre villiga att gora extra anstrangningar,

i synnerhet nér det géller att tillhandahélla de
referensdata som behovs for att mata effekterna

av nya losningar.

AVHJALPANDE ATGARD

Involvera alla intressenter i forsoksplaneringen,
dven de som "bara” deltar i genomférandefasen.
Forklara for deltagarna hur data samlas in.
Kommunicera nyckelresultat till anvdndarna sa att
de kan lara sig av erfarenheten. Ett forsok slutar
inte med genomfdrandefasen! Se ocksa till att
I6sningsleverantorerna inte skrams av resultaten.
Kommunicera tydligt att ett forsok bara visar
Idsningarnas tankbara effekter pa ett specifikt
scenario. Resultaten handlar inte om att bestamma
om nagonting ar bra eller daligt, utan om hur det

har bidragit till en specifik simulerad insats.

Se till att ratt utbildning ges for att minimera
aktiv inblandning av I6sningsleverantorerna under
forsoket. Nar det galler mycket komplicerade
I&sningar bor I8sningsleverantdrerna fa lov att
guida anvandarna under genomférandefasen,
under forutsattning att roller och ansvar har

tydliggjorts fran borjan.

Den huvudsakliga avhjélpande &tgarden ar att

inleda varje forsék med en noggrann presentation
av, och 6verenskommelse om, TGM. Nar det galler
att generera referensdata ar det mycket viktigt att
komma ihag vilka anstrangningar det kan komma att
krava. Om det finns mojlighet att spela upp tidigare
scenarier igen for vilka data redan finns lagrade

bér man goéra det. Da far ert férsdk en hég grad av
realism och kostnaderna fér den minskar. Om denna
mojlighet inte finns &r det bésta sattet att fa till
stand en jamforelse med de uppfattade resultaten
fran det scenario som anvants for forsdket att gora
baslinjekdrningar. Detta innebar dubbelt arbete i
genomforandefasen, men ar mycket viktigt for att

kunna gora ordentliga jamforelser.



RISKTABELL

RISKOMRADE
FORKLARING AVHJALPANDE ATGARD

Utifran TGM:s struktur ska de innovativa 16sning-
arna provas under sa realistiska forhallanden som
mojligt. Det innebar att de anvandare som deltar
ombes att hantera olika hdandelser pd samma satt
som de skulle gora i verkligheten, med den enda
skillnaden att de vanliga arbetssatten dndras pa
det satt som en realistisk tillimpning av den nya
I6sningen medfor. Darmed hamnar den faktiska
I6sningen i bakgrunden, eftersom de flesta éldre
system anvands intuitivt. En oavsiktlig konsekvens
av detta kan vara att anvandningen av de nya
I&6sningarna minskar till férman for anvandning av

aldre system.

TGM &r en utbyggbar metod. Ett forsok kan vara
“enkelt” genom att man utreder en viss |3sning

i ett enklare scenario, men férsdket kan ocksa
anvandas for att utvardera flera |0sningar samtidigt
i ett mer komplext scenario. Beroende pa hur den
overgripande utformningen ser ut kan storleken pa
forsoksledningen, Trial Committee i ett forsék (TC)
variera betydligt. En mindre TC kan ge en storre
arbetsborda medan riskerna med en storre TC

ar mer komplexa. Férutom att det kan ta lang tid
att fatta beslut har man ocksa funnit en utmaning

i att tilldela och utfora olika ansvar. Om ansvar
sprids mellan medlemmarna i TC p3 ett otydligt,
mangfaldigt eller 6verlappande sétt kan det handa
att viktiga uppgifter utfors fel eller inte alls, eller

att allvarliga forseningar uppstar.

Aven om denna konflikt mellan att anvinda
I6sningarna och att I6sa krisen alltid kommer att
vara en del av ett forsok finns det flera satt att
undvika att I6sningarna inte anvands: (1) det ar
viktigt att utforma scenarierna pa ett sadant satt
att anvandningen av I6sningarna genomdrivs,
t.ex. genom att understryka avvikelserna fran de
normala arbetssatten (2) anvand olika element
som padminner deltagarna om det faktiska malet
med forsoken (t.ex. tidshopp, sammanfattningar
mellan sessionerna eller stressminskning). Ju mer
ett forsoksscenario utformas som en 6vning,
desto mer kommer anvandarna att forlita sig pa
de normala rutinerna och avsta fran att anvanda

I6sningarna.

For att motverka en otydlig ansvarsfordelning ar
det viktigt att: (1) inte anvanda fér manga roller.
(2) tydligt definiera och avgransa ansvarsomraden
(3) regelbundet kommunicera utvecklingen av
forsoket pa ett satt som ar strukturerat enligt
roller och ansvar. De har avhjalpande atgarderna
kan kdnnas overvaldigande precis i borjan av ett
forsok. Kom ihag att fordelningen av ansvar inte
innebar att man inte kan be om mer stéd. Det ar
faktiskt tvartom, eftersom rollfordelningen gor att
beslutsfattandet blir mindre komplicerat och att

var och en far ett tydligt ansvar.



RISKOMRADE
FORKLARING AVHJALPANDE ATGARD

| projekt dar samarbete kravs galler generellt att
varje projektmedlem vill fa saker gjorda snabbt.
Med tanke pa hur sarskilda roller och ansvarsom-
réden fungerar, beror vikten av ett beslut pé vilken
roll den aktuella medlemmen har. Det kan leda till
intressekonflikter nar tid ska fordelas mellan olika
beslut. Gruppdynamiken kan i sin tur géra att man

tappar tdlamodet med férsoksledningen (TC).

Det finns flera skal till att féresla engelska som
arbetssprak nar TGM anvands (t.ex. for att forsoks-
teamet ar internationellt eller beroende pa vilken
version av |6sningen som &r tillgénglig pa ett tidigt
stadium). Aktorer inom samhallssakerhet anvander
dock ofta sitt modersmal, da detta ingar i deras
normala arbetssatt. Att forbise anvdndarnas verk-
lighet har en allvarlig inverkan pa hur de innovativa
I6sningarnas potentiella mervéarde uppfattas och

bedoms.

Oavsett hur noggrann och detaljerad man ari
forberedelsefasen och under repetitionerna kan
problem alltid uppstd under sjélva férsdksgenom-
forandet. Datautbytet mellan I6sningarna kan till
exempel ga fel, vilket fér negativa effekter for
datainsamlingen. Eller sa kanske de aktorer inom
samhallssdkerhet som har bjudits in som deltagare
inte dyker upp eftersom de har fatt en verklig kris

att ta hand om.

Skynda langsamt. Det &r viktigt att ha tdlamod
inom TC, samtidigt som man ar realistisk nar

man lagger schema och faststéller deadlines vid
utformningen av forsoket. Det gar ocksa att justera
och dndra planerna, till och med under genomfor-
andefasen. Ga in i varje fas med ett &ppet sinne:
det &r battre att dndra pa saker nar man kan, an att
rusa in i beslut som man kanske angrar under sjélva
genomfdrandet. Att fatta fel beslut kan gora det
mycket svart att uppnd det Svergripande malet

med forsoket.

Forsok att anvanda de inblandade anvandarnas
modersmal s& mycket som majligt. Ju mer vélbekanta
de nya Idsningarna blir for anvandarna desto mer
relevanta blir resultaten. Den har principen kan
medfora extraarbete, t.ex. genom att man behover
tillhandahélla nya sprakpaket for [6sningarna, men
dessa kostnader leder till en battre utvardering av
I6sningarna. For sarskilda scenarier, t.ex. sddana som
omfattar gransoverskridande insatser, kan andra sprak
dn modersmalet vara ldmpliga. | alla andra fall bér man

noga 6vervaga for- och nackdelar.

Ha reservplaner for organisatorer och deltagare,
dvs. utse alltid mer @n en person for en viss

roll eller ett visst ansvarsomrade. Under sjdlva
genomfdrandet: ha en liten grupp beslutsfattare,
probleml&sare och fordefinierade 16sningar som ar
specifikt tillsatta for att bemota problem sa fort de

uppstar.




ROLLER OCH ANSVAR

Oavsett omfattningen av ett forsok ar det mycket viktigt
att man redan i forvag ar overens om vem som ska gora
vad. Det &r lattare sagt an gjort, sa det finns flera aspekter
att tanka pa. Det finns dock vissa minimistandarder, det vill
saga nyckelroller och -ansvar som man inte bor hoppa 6ver
om man vill att allt ska g& smidigt. Tank pa att varje person
kan ha ett eller flera ansvar. Beroende pa hur mycket tid

och resurser som finns tillgangliga, kan man valja att utse

Trial Owner

Trial Host

Trial director

Scenario development
Event management

Technical Coordinater

Technical test-bed application
Solution provider management
Training Management

en dgarroll som bade fungerar som vard och ledare for ett
forsok och samtidigt foljer scenarieutvecklingen och hante-
ringen av sjélva handelsen. Det som &r viktigt att komma ihag
ar att man bor odla den hjarnkapacitet som behovs for forsok
inom minst fyra huvudroller: férsoksagare, teknisk samord-

nare, utvarderingssamordnare och anvandarsamordnare.

En kort forklaring ges pa foljande sidor.

Evaluation Coordinater

Owerall test-bed application
Trial evaluation management
Solution evaluation management
CM evaluation management

Practitioner Coordinater

CM practitioners’ (co-)participation
CM practitioner relationship management



Agarrollen innehas av den krishanteringsorganisation som
har huvudansvaret for sjalva forsoket. Ett forsok ar visser-
ligen en gemensam anstrangning, men det ska finnas en

organisation som tar ansvar for planering, genomférande
och utvérdering av aktiviteterna. | denna viktiga roll ingar

foljande ansvar:

Att utveckla ett lampligt scenario sa att de huvudsakliga
intressenternas formégegap och behov uppfylls i ett
forsok (scenarioutformning).

Att vara vérd for sjalva forsoket pa en eller flera platser
och se till att den utvalda platsen passar for syftet med ert

forsok (vard).

Den tekniska samordnaren ansvarar for forsokets tekniska
konfiguration, som maste utforas pa ratt satt for att de
valda I6sningarna ska kunna utvarderas ordentligt. Narmare
bestamt ansvarar den tekniska samordnaren for féljande tre

omraden:

Den forsta aspekten ar tillampningen av Test-bed
Technical Infrastructure. Den tekniska samordnaren ser
till att Test-bed Technical Infrastructure anpassas till de
beslut som fattades i forberedelsefasen och det man
larde sig under repetitionen, och att alla komponenter
fungerar smidigt tillsammans med de I16sningar som ska
provas. Under forsoket ansvarar den tekniska samord-
naren for alla tekniska aspekter (t.ex. integreringen med

dldre verktyg pé forsoksplatsen, datautbyte m.m.).

Darfor ansvarar den tekniska samordnaren ocksa for att
hantera |6sningsleverantdrerna. Losningsleverantorerna

ar aktivt inblandade i utformningen av forscket

Att leda forsoket. Forsoksledaren har en framstaende

roll i alla faser och ansvarar, som namnet antyder, for ratt
ledning. Det ér till exempel forsoksledaren som startar
upp forsoket vid det faktiska genomforandet och som kan
stoppa det ndr som helst om det uppstér problem och/

eller nér avhjalpande atgarder behdver inforas.

Att skota logistiken (t.ex. rum och utrustning), sékerhet
(t.ex. att se till att deltagarna inte utsatts for fara),
media (t.ex. hantera media fére och efter handelsen)
och deltagare (fran aktiva till passiva aktorer: spelare,

observatorer och gaster).

eftersom de vet hur I6sningarna bast integreras i
scenarierna. Lésningsleverantdrerna maste darfor delta
i forberedande moten innan genomférandefasen for att
fa en ordentlig dversikt dver aktiviteterna. Den tekniska
samordnarens roll slutar inte nar forsoket har genom-
forts. Faktum ar att den tekniska samordnaren har ett
nara samarbete med utvarderingssamordnaren for att
skapa forstéelse for den vergripande tillampningen av
testbadden.

Ett annat viktigt ansvarsomrade ar hanteringen av den
utbildning som férsdksdeltagarna ska fa. Den tekniska
samordnaren fattar beslut om utbildningsbehov genom
att bestdamma hur man ska utbilda de spelare som aktivt
anvander de valda I&sningarna under forsoket. For att
kunna gora det maste I6sningsleverantdrerna instrueras
om och involveras i den 6vergripande av forsoks-

utformningen redan fran borjan.




TGM kretsar kring en anvandardriven metod, vilket &r
nagot som avsiktligt speglas i varje fas och steg. Begreppet
"anvandare” star for alla relevanta krishanteringsin-
tressenter. Fran valet av tankbara I6sningar utifrédn en
beddmning av formagegapen i ett specifikt krishanterings-
sammanhang till den slutliga utvarderingen av de potenti-
ellt innovativa |6sningarna ar det anvandarna som far sista

ordet om vad som ska utvérderas, i vilkket sammanhang och

hur, samt vad resultaten betyder ur ett anvandarperspektiv.

For att bevara TGM:s anvéndardrivna natur ska en sarskild

anvandarsamordnare utses och fungera som véktare.

Det férsta ansvarsomradet galler aktdrerna inom
samhaéllssdkerhets deltagande i de olika faserna och
stegen i TGM-tillampningen. Har ar det mycket
viktigt att identifiera relevanta intressenter for varje
forsokssammanhang. Anvandarsamordnaren bor helst
ha en bakgrund inom krishantering och samhallssa-
kerhet. Det underlattar identifieringen av ratt profiler
for de anvandare som behovs for att skapa ett sa
realistiskt forsoksscenario som mojligt. Det underlattar
ocksa identifieringen av de viktigaste matten for
krishanteringsdimensionen. Man maste ocksa se till

att forvantningarna kommuniceras tydligt, sa att alla

aktorer ar medvetna om att de dven kommer att behdva

delta efter genomférandet forséket och hjalpa till

med tolkningen och spridningen av férsoksresultaten.
anvandarsamordnaren bor vara mycket kanslig infor det
faktum att man i praktiken begar att anvandarna ska
delta minst i en viss utstrackning, samtidigt som man
maste respektera de hérda sidobegransningar som géller
i fraga om deras dagliga uppgifter. Samtidigt kommer
den hér rollen regelbundet att stéllas infor hoga forvant-
ningar fran vriga roller inom forsékssammanhanget.
Déarfor ar det mycket viktigt att korrekt 6versatta och

kommunicera anvandarnas faktiska verklighet.

Det andra ansvarsomradet handlar om att hantera
relationerna med aktérerna inom samhallssékerhet pa
ett balanserat satt. Det har ar en ledningsuppgift som
stracker sig bortom aktérernas innehallsrelaterade
deltagande, eftersom det handlar om att upprétta och
bibehélla en grupp anvéandare i reserv som kan anvédndas
som saval direkta forsdksdeltagare som (indirekt
deltagande) forsoksobservatorer. De viktigaste funktio-
nerna omfattar kontakthantering, kommunikation och

uppgiftsrapportering.




Med tanke pé hur viktigt genomfdrandet av forsoket &r
maste utvarderingssamordnaren precis som anvdndarsam-
ordnaren tilldelas en sérskild roll. Det dvergripande malet
med forsok ar att géra en robust bedomning av potentiellt
innovativa |6sningar. Vid den faktiska utvarderingen kravs
darfor neutralitet, oberoende och en tillrdckligt hog grad
av radighet att fatta beslut. Det rekommenderas darfor
att ansvaret ges till ndgon som inte ansvarar fér andra

funktioner.

For att sdkerstélla att utvarderingen haller en hdg
kvalitet maste utvarderingssamordnaren noga ifra-
gasétta och bekréfta den Gvergripande tillimpningen

av testbadden, fran borjan till slut. For det kravs

ett ndra samarbete med utdvarsamordnare eller
aktorsamordnare. Ytterligare en uppgift for utvarde-
ringssamordnaren ar att anpassa inhamtningen av data
efter forsoksagarens inriktning och beslut. Resultaten
behdver kommuniceras kontinuerligt till den tekniska
samordnaren, som i sin tur ska ldmna regelbunden
feedback om vilka anpassningar som gjorts. Med en
idealisk konfiguration kan man uppna en mycket robust
utvardering av innovativa I6sningar i realistiska samman-
hang. | verkligheten kan dock flera begransningar
uppsta, till exempel att aktérerna inte &r tillgéngliga hela
tiden, att forsoket inte genomférs under tillrackligt lang
tid eller att verkliga scenarier inte speglas tillrackligt val
i virtuella simuleringar. Darmed behover avvagningar
goras, dar utvarderingssamordnaren spelar en nyckelroll
nar det galler att vaga upp kostnaderna och fordelarna

med olika konfigurationer.

Né&sta ansvarsomrade galler hanteringen av férsoksut-
varderingen. Har ansvarar utvarderingssamordnaren
for att dversétta uppgjorda mal och sidobegransningar
for forsoksdimensionen till faktiska matt och
malvarden. Denna uppgift kréver ett starkt samarbete

med férsoksagaren.

Detsamma galler hanteringen av I16sningsutvarderingen.
Pa det har omradet ar utvarderingssamordnarens
uppgift att omvandla I16sningsspecifikationerna,
uttryckta som funktioner enligt krishanteringstaxo-
nomin, till datainsamlingsplanens |6sningsdimension.
Det huvudsakliga samarbetet sker med den tekniska
samordnaren, som ska stémma av de féreslagna méatten
med inblandade 16sningsleverantorer. Deras feedback
bér tas med i berdkningen ordentligt sd att I6sningarna
utvarderas enligt vad de &r avsedda att ge stod till.
Utvarderingssamordnaren i sin tur ansvarar for att
tillracklig feedback om utvérderingsresultaten lamnas

till I6sningsleverantorerna.

Det mest kravande ansvarsomradet &r formodligen
hanteringen av anvandarnas utvardering. Har maste
utvérderingssamordnaren forlita sig pa ordentlig input
om hur realistiska aktorerna tycker att de krishante-
ringsinsatser som simulerades under ett forsok var.
Denna information ar avgorande for att man ska kunna
ta reda pa hur en viss I8sning paverkar krishanteringen

i verkliga livet”. Av detta foljer att nédvandiga profiler
for aktorer inom samhallssdkerhet maste kommuniceras
i forvag sa att aktérssamordnaren far tillgéng till denna
helt grundldaggande forutsattning for genomférandet av
forsoket. Ett annat viktigt steg i forberedelsefasen ar att
kommunicera scenarioberoende utvarderingskriterier
till forsdksagaren, sa att de faktiska arbetsmetoderna
aterspeglas korrekt i scenariot. Sist men inte minst
maste den tekniska samordnaren fa information om
vilka krav pa datahantering som stélls pé testbadden, sa
att data samlas in och lagras i rétt kvalitet, format och
mangd. Till sist ar huvuduppgiften under utvarderings-
fasen att relatera resultaten i krishanteringsdimensionen
till resultaten i forsoks- och 16sningsdimensionerna.
Forandringar av krishanteringsresultaten maste forklaras

pa ett logiskt satt i forhallande till orsak och verkan.
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Ett av mélen med DRIVER+ &r att utveckla en europeisk
testbadd for kompetensutveckling inom krishantering.
Testbadden bestar av fysisk, metodologisk och teknisk
infrastruktur for systematiskt genomférande av forsok
och utvérdering av |6sningar i en lamplig miljo. | projektets
sammanhang innebéar "en lamplig miljo” en testmiljc dar
man provar |6sningar med hjalp av strukturerade, heltack-

ande och 6msesidiga metoder for larande.

Forsék med DRIVER+ har genomforts pa fyra olika platser

i Europa:

Szkota Gtowna Stuzby Pozarniczej (SGSP) - i Warszawa,
Polen

Centre Euro-méditerranéen de Simulation des Risques
(CESIR) of VALABRE - i Aix-EnProvence, Frankrike
Veiligheidsregio Haaglanden - Sakerhetsregionen Haag -
i Haag, Nederlanderna

Erzberg-Trainingszentrum vid Osterrikiska Réda Korset —

i Erzberg, Osterrike

Visionen med DRIVER+ &r att skapa en pan-europeisk arena

av virtuellt sammankopplade anlaggningar och krislabo-

ratorier (sd kallade Centres of Expertise) dar anvandare,
I6sningsleverantorer, forskare, lagstiftare och medborgare
tillsammans och kontinuerligt kan géra framsteg med nya
metoder eller 1&sningar pa framvaxande problem. Dessa
Centres of Expertise blir platser for férvaltning och service
av DRIVER+-produkterna. De kommer att fungera som
huvudsakliga kontaktpunkter pé nationell/regional niva for
alla aktorer inom samhallssakerhet som ar intresserade av
att anvanda en eller flera av DRIVER+-produkterna. Pa s&
satt far aktérerna hjélp med kompetensutveckling och inno-
vationsstyrning. Detta sakerstaller att lokala organisationer
Iatt kan fa tillgdng till sddana produkter och att de ocksa far
védgledning och stod nar det galler att anvdnda dem. Centres
of Expertise gar att hitta och kontakta genom en sarskild
grupp pa webbplatsen for Crisis Management Innovation
Network Europe (CMINE): https://www.cmine.eu/topics.
Natverket ar inte bara avsett att frdmja innovation inom
samhadllssdkerhet utan ocksa att bygga en gemensam kultur

inom och en delad forstaelse av krishantering i hela Europa.




SZKOLA GLOWNA SLUZBY POZARNICZE)J

Kontakt

Prof. Dr. Marcin M. Smolarkiewicz
Stowackiego 52/54

01-629 Warszawa, Polen

+22 (0) 5617569

marcin.smolarkiewicz(@ projectdriver.eu

www.sgsp.edu.pl

Det polska brandférsvarets hogskola (SGSP) ar ett statligt tekniskt universitet
under ledning av inrikesministern och har en historia som stracker sig nastan
hundra ar tillbaka. Skolan bestér av tvé fakulteter: Civilskyddsteknik (som
omfattar @mnen som kris- och riskhantering, civilskydd, civil nddplanering
och -samordning, intern sakerhet, CBRN, CIMIC, réddning och logistik m.m.)
och brandskyddsteknik (som omfattar &mnen som brandteknik, brand- och

raddningsinsatser, ledning och kontroll, insatsledning m.m.)

Forutom att SGSP &r ett universitet ar det ocksd en operationell enhet under
det statliga brandférsvaret och har en egen professionell brandstation samt
utgor en nationell raddningsreserv som vid en storre katastrofkan utplaceras i

hela landet av generaldirektoren for civilskydd.

For att kunna bedriva en sa effektiv utbildning som majligt har SGSP inte bara
en mycket bra IT-infrastruktur, som &r inriktad pa didaktiskt och administrativt
arbete, utan ocksa en 6vningsplats med majligheter till olika live-simulerade

scenarier (bl.a. sokning och raddning i stdder och vattenrdaddning.).
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Valabre &r en statlig organisation som arbetar med att skydda skog och miljé
mot brand. Organisationen samordnar det arbete som utfors av de 14 departe-
\ / ment som paverkas mest av skogsbrénder i sédra Frankrike inom fyra regioner
- Provence Alpes Céte d’Azur, Occitanie, Corsica, och
S i Auvergne-Rhone-Alpes - for att slacka skogsbrander.
Skolan for specialutbildning av brandman (ECASC) utgor en av avdelningarna
inom organisationen VALABRE. P3a skolan anvénds olika pedagogiska metoder,
inklusive simulering, sarskilt vid den nya anlaggningen Centre Euro-méditerra-
néen de Simulation des Risques (CESIR). CESIR &r en anlaggning som ar sarskilt

inriktad pé& virtuella simuleringsmiljder och har ett omréde p& 600 m’ som &r

Kontakt
Frédérique Giroud
Domaine de Valabre

13120 Gardanne, Frankrijk
fullt anpassningsbart for vilken organisation som helst. Det finns ett konfe-

+33(0? 4 42.60 8690 ) ) rensrum med 150 platser och skdarmar for flera olika kéllor. Flera méteslokaler
frederique.giroud(@projectdriver.eu och Klassrum &r ocks3 tillgingliga.

www.valabre.com
CESIR anvander simuleringsfunktioner dar deltagarna kan fordjupa sig i ett

virtuellt scenario. Tack vare att det finns manga rum kan scenarier planeras med
manga olika aktorer fran faltpersonal till hogre chefer. Rummen &r anslutna till

varandra via internet och radiokommunikation.




VEILIGHEIDSREGIO HAAGLANDEN

Séakerhetsregionen Haag har till uppgift att sakerstalla en saker levnadsmiljo
for allai omradet i och omkring staden Haag (405 km®). Det &r en kombinerad
myndighet som bestar av regionens nio kommuner, Haags polismyndighet, det
regionala brandférsvaret och organisationen for vérdinsatser (GHOR). Rédd-

ningstjénsterna, deras gemensamma ledningscentral och de nio kommunerna

samarbetar 24 timmar om dygnet, sju dagar i veckan med gemensamt ansvar for

sakerhet och vard inom sdkerhetsregionen Haag.

Kontakt

André de Rond

Dedemsvaartweg 1

2545 AP Den Haag, Nederldnderna

Sékerhetsregionen Haags anldggning &r ocksa ett kompetenscentrum for XVR.
Sékerhetsregionen Haag har med andra ord stor erfarenhet av simulering. Har
ger man stod till deltagarens fordjupning i ett scenario pa basta mojliga satt.

Dessutom finns stod for en stark IT-struktur dar alla mojliga slags férsok och
+31(0) 6 21814673

tester kan upprattas i bordsmiljo.
andre.derond(@projectdriver.eu

www.vrh.nl




ERZBERG-TRAININGSZENTRUM

Kontakt

Camilo Palacio Ramirez
Wiedner Hauptstrafle 32
1040 Wien, Osterrike

+43 (0) 15890 0137
camilo.palacio(@projectdriver.eu

www.roteskreuz.at

Osterrikiska Roda Korset (AT-OeRK) &r en ideell organisation som bygger p&
Osterrikiska Roda Korset-lagar. Organisationen styrs av Rdda Kors-rorelsens
grundldaggande principer och utévar sina humanitara aktiviteter med hjalp av
volontéarer och anstallda. Genom sin verksamhet siktar AT-OERK pa att hjalpa
samhillets mest utsatta, sdvél p& nationell som internationell niva. | Osterrike
har AT-OERK ett natverk av omkring 57 000 volontérer och 8 300 anstéllda,
och p3 huvudkontoret finns omkring 500 medarbetare. AT-OERK &r Osterrikes
medlem i den internationella rodakors- och rédahalvmanerérelsen. AT-OERK
har i uppdrag fran myndigheter pa alla nivéer (distrikts-, regionala och nationella)
att skota ledning och kontroll vid sjukvardsmassiga och psykosociala nédsitu-
ationer. Inom omrédet civilskydd tillhandahaller AT-OERK f6ljande tjénster till
allmanheten - enligt lag - 6ver hela Osterrike: Nédsjukvérd, ambulanstjanster,
utryckningstjanster, humanitar katastrofhjalp, psykosocialt stod, forsta
hjélpen-utbildning for invanarna och utbildning av ambulanspersonal, relevanta
forskningsaktiviteter. AT-OERK &r den storsta leverantéren av akutsjukvard i
Osterrike. Organisationen &r en mycket aktiv aktér inom civilskydd i Europa
(utbildning, 6vningar, uppdrag, kommittéer, expertutbyten osv.) och har en stark
bakgrund inom projektarbete pa internationell, europeisk (inklusive Europeiska
unionens sjunde ramprogram for forskning, teknisk utveckling och demonstra-
tion) och nationell nivd som saval samordnande som deltagande mottagare (Sver

50 samfinansierade projekt under de senaste fem aren).
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Na&r man inleder ett nytt forsok &r tva saker sarskilt viktiga
att veta: Vad har man fér mal, och hur ser forutsattningarna
for arbetet ut? Malet bidrar med sjélva skalet till att
projektet genomfors, medan forutsattningarna utgor de

granser man har att halla sig inom.

Nar ett forsok ska genomforas ar malet att identifiera

och utvérdera en innovativ socioteknisk I6sning som

kan 6verbrygga ett upplevt férméagegap inom ordinarie
krishanteringsverksamhet. Det forsta steget har blir alltsa
att identifiera sjalva formagegapen! Detta maste goras i
nédra samarbete med de aktorer som upplever ett eller flera
formagegap. Till exempel: Om man bara fragar raddnings-
tjdnstaktorer pé hogre ledningsnivé far man troligen hora
talas om férmagegap inom insatshantering pa évergripande
nivd, medan om man fragar poliser pa lagre ledningsniva far

man troligen hora talas om férméagegap inom yttre tjanst.

Som man redan kan se i det exemplet &r varje formagegap

kopplat till en roll, dess ansvarsomraden och dess miljé.

Detta utgor forsokskontexten. En polis pa ldgre lednings-
niva i Bronx, som &ar en stadsdel i New York, USA, upplever
naturligtvis andra formagegap an en polis pd samma
ledningsniva i Hager, som ligger pa landsbygden i Tyskland.
Detta géller inte bara skillnader i frdga om geografisk place-
ring utan kanske @&nnu mer vad galler kultur, system, rutiner
osv. S dven om bada uppfattade samma férmagegap - 13t
sdga bristande situationsmedvetenhet - skulle de dnda
uppleva det pa valdigt olika satt. Forsdkskontexten bestar
av alla inblandade personer som pa ett eller annat satt
utgor en del av formégegapet (inom organisationen eller
utanfér den). Dartill bestar forsdkssammanhanget av
utrustning och infrastruktur. Vaderforhallanden kan ocksé
vara viktiga. Sist men inte minst spelar den manskliga

faktorn en stor roll.

Betrakta alltsa steg noll som grunden for forsdket och
tédnk igenom det noga genom att anvdnda de metoder som

beskrivs pa foljande sidor.




STEG NOLL

ATT IDENTIFIERA SPECIFIKAFOR- 2 DAGAR o AKTORSSAMORDNARE
MAGEGAP OCH/ELLER PROBLEM (LEDARE)

MAN VILL o AKTORER INOM SAMHALLSSA-
LOSA GENOM FORSOKET KERHET

VAD DET HAR STEGET HANDLAR OM

Skillnaden mellan en befintlig kompetens och den
kompetens som kravs for att en viss uppgift ska kunna
utforas pa ratt satt kan kallas ett "férmagegap™ Innan

man bygger ett forsdk maste man i steg noll fundera &ver
vilka problem man for narvarande har och hur den ideala
situationen skulle se ut. Genom att identifiera forméagegap
tillsammans med aktorerna kan man se till att relevanta

problem |oses i forsoket.

@ METODER % VERKTYG
Workshops, fokusgrupper, Formagegapslista for DRIVER+, krishanterings-
intervjuer, baslinje taxonomi, verktyg for onlineenkater, Excel, Trial

Action Plan, L3, Trial Guidance Tool, kunskapsbas,
Portfolio of Solutions

"3 INDATA C" UTDATA

Formagegap i DRIVER+ Sammanhangsspecifik bekraftelse av
formagegap i DRIVER+




ALLT DU BEHOVER VETA OM DET HAR STEGET

Fundera &ver de nuvarande férmagor som finns i er krishanteringsorganisation.
Man kan till exempel titta pa sociotekniska driftsaspekter (den gemensamma
driftsbilden) eller organisationens processer (t.ex. definitionen av roller och
ansvar nar en nddsituation uppstar). Nar ni funderar 6ver hur ldget ser ut just

nu kommer ni troligen ocksa att fokusera pa vad som saknas och vad som kan
forbattras. Problemen behdver identifieras pa ett strukturerat sétt. Din egen
erfarenhet ar viktig, men den kanske inte racker. Vi rekommenderar fyra huvud-

sakliga metoder for att prioritera identifierade formagegap:

STEG
NOLL

Skrivbordsundersokning. Man kan gé igenom interna kallor (t.ex. rapporter
om ovningar for att identifiera behov och lardomar).

Fokusgrupper eller strukturerade intervjuer.

En blandmetod: skrivbordsundersokning plus fokusgrupper.

Workshops.

FOR-
BEREDELSER

For att organisera fokusgrupper behéver man en eller flera diskussionsledare
som leder samtalet mellan en grupp ménniskor (aktérer). Skrivbordsunder-
sokningen kan vara vardefull for fokusgruppen eftersom den kan tydliggora

relevanta aspekter av férméagegapen.

GENOM-
FORANDE

UTVARDE-
RING

¥— CHECKLISTA
v— . Formagegapen har valts ut bland 21 DRIVER+-férméagegap
o Dessa har diskuterats med aktorerna

o Ytterligare formagegap har identifierats (frivilligt)




STEG NOLL

ATT KLARGORA ALLA 3 TIMMAR +1DAG o AKTORSSAMORDNARE
OMSTANDIGHETER KRING (LEDARE)
FORMAGEGAPET o KRISHANTERINGSAKTORER

VAD DET HAR STEGET HANDLAR OM

Formagegapet ingdr i ett visst sammanhang. Det &r
sammanflatat med en rad roller, ansvarsomraden, situa-
tioner, utrustning m.m. For att kunna hitta en socioteknisk
|8sning som &verbryggar formagegapet maste man
identifiera exakt nar det uppstar. Det gor man genom att

skapa en bild av forsokskontexten.

@ METODER Xg VERKTYG
Brainstorming och diskussioner, visualisering ¢ Post-it-lappar, whiteboard, mind maps
av processer och strukturer, baslinje, Societal processmodeller, organisationsschema, Trial
Impact Assessment, forskningsetik Guidance Tool, Trial Action Plan, kunskapsbas,

Portfolio of Solutions

INDATA C S UTDATA

Formagegap, aktoérernas kunskaper, lardoms- Forsokskontext, baslinje

dokument, olycksrapporter




ALLT DU BEHOVER VETA OM DET HAR STEGET

Tvé uppgifter ingdr i det har steget: forst maste man identifiera forsoks-
kontexten, och darefter méste man ge en bild av processen som den ser ut idag

genom att skapa en baslinje.
Vi borjar med 1) forsokskontexten.

Du hittar mallen for forsokskontexten i Trial Guidance Tool. Verktyget hjalper er

att identifiera viktiga aspekter. Varje formagegap uppstar i en specifik situation.

STEG
NOLL

Den situationen bestar av personer, saker, omstédndigheter m.m. Blanda inte

ihop detta med det scenario som kommer att skapas senare. Scenariot kommer
att motsvara en viss tidpunkt da formagegapet uppstar, till exempel en regnig
I6rdagseftermiddag pa sommaren. Men troligen uppstar formagegapet dven andra
dagar, dock kanske bara nér det regnar. Darfor haller ni en brainstorming-session
med era utdvare - for att identifiera vad som definitivt maste till for att skapa ert

scenario, och vad som kan vara bra att ldgga till utdver det.

FOR-
BEREDELSER

Nu nar vi vet det viktigaste kan vi borja att 2) skapa en baslinje.

Baslinjen &r en bild av processen som den ser ut, inklusive alla roller, handlingar
och informationsutbyten (inklusive de satt pé vilka dessa sker). Man kan anvanda
ett sprak som kallas "notation for utformning av afférsprocesser” (pa engelska

Business Process Modeling Notation eller BPMN), men anvand garna andra

GENOM-
FORANDE

metoder som passar er.

Mallen for forsokskontexten finns i Trial Guidance Tool.

UTVARDE-
RING

v — CHECKLISTA
X =—

S Mall for forsokskontexten har laddats ner

e Mall for forsokskontexten har diskuterats

o Mall for forsokskontexten har fyllts i helt

o Forsta utkast till baslinje har skissats

o Det kan handa att ert formagegap galler etiska fragor (t.ex.
amnen som ror CBRNe eller dataskydd). Ange i sé fall detta i

forsokskontexten.
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Den andra delen av forberedelsefasen utgors av sexstegs-
metoden. Efter att noga ha téankt igenom sammanhangen
for formagegapet eller formagegapen - steg noll - &r man

nu redo att borja utforma forsok.

,&terigen ar utgangspunkten att alla inblandade ska

ha samma forstaelse av vad man vill dstadkomma:
forsoksmalet. Det har ar ett mycket viktigt steg eftersom
det ar forsoksmalet eller -mélen som visar vdagen framat.

Specifik information ges pa foljande sidor.

Utifrdn denna kommer ni ocksa att formulera forsknings-
fragor. Malet med att formulera en forskningsfraga ar ju
att den okar motivationen att hitta ett svar. Genom att
formulera en eller flera forskningsfragor gér man det
ocksa tydligt for alla att det inte bara handlar om att prova
en ny "leksak” och att bara "ta reda pa om folk gillar den
eller inte”. Malet &r att utvardera potentiellt innovativa
I6sningar som ska eller kan skapa positiv forandring for

organisationen.

Eftersom man siktar pa att gora en strukturerad utvarde-
ring som resulterar i konkreta data som bevisar om en ny
I6sning verkligen dverbryggar formagegapet méste man
tédnka igenom dessa data. Vad exakt behover man mata?
Vilket nyckeltal ar det som kan bli omvélvande for er?
Kommer allt att bli battre om man hojer eller séanker det?
Allt detta ska faststéllas i en datainsamlingsplan.

Man behdver vara tydlig med hur dessa data ska samlas in.

Det &r upp till er sjélva att bestdamma det och skriva ner det

som en del av utvirderingsmetoden. Ar det ndgonting som
kan matas med hjalp av Test-bed Technical Infrastructure?

Kan det observeras och fangas upp genom en enkat?

N&r man vet vad man ska mata och hur, vet man ocksa
vilka specifika situationer man méste skapa for att
formagegapet ska utldsas. Man kanner till alla roller som

ar inblandade, deras aktiviteter och vilken information

som utbyts. Baserat pa denna information kan man skapa
ett sarskilt forsoksscenario dar alla nodvandiga beteenden
dar férmagegapet synliggors utloses pa ett satt som
medger att den nya sociotekniska I6sningen och relaterade

matningar kan tillampas.

Till sist vet man vad som behdvs, och kan valja en |6sning
som inte bara har potential for att éverbrygga férmage-
gapet utan ocksa kan bevisa hur och i vilken utstrackning
den kan gora det. Det gar nu att fatta ett informerat beslut

vid det moéte dar I6sningen demonstreras och viljs.

Ovan beskrivna process éar iterativ. Varje gang den
tillgangliga informationen andras kan det handa att ovriga
delar av den har cykeln ocksa behdver @ndras. Om man

till exempel har valt en viss [8sning maste man uppdatera
datainsamlingsplanen for att spegla den aktuella |Idsningens

sarskilda egenskaper.




FORBEREDELSER

ATT FASTSTALLA MAL FOR 3 TIMMAR FORSOKSAGARE (LEDARE)
FORSOKET « UTOVARSAMORDNARE

o UTVARDERINGSSAMORDNARE
TEKNISK SAMORDNARE

VAD DET HAR STEGET HANDLAR OM

Ett mal definieras som ndgonting man avser att uppna eller
anskaffa genom en viss anstrangning eller handling, och kan
aven kallas syfte eller malsattning. S8 med utgangspunkt
fran era FORMAGEGAP OCH FORSOKSKONTEXTEN
maste ni nu tydligt definiera FORSOKSMAL enligt
SMART-principen (se nasta sida). Detta ar en forutsattning
for att det ska ga att formulera tydliga forskningsfragor.

METODER % VERKTYG
Brainstorming och diskussion Papper och penna, mind maps, SMART-defi-
nition, Trial Guidance Tool, kunskapsbas, Trial
Action Plan.
-3 INDATA >, UTDATA

FORMAGEGAP OCH FORSOKSKONTEXT Forsoksmal i SMART-format




ALLT DU BEHOVER VETA OM DET HAR STEGET

Det ar dags att inleda forberedelsefasen: Den forsta uppgiften blir att skriva ner
mal och férhoppningar - dven kallat forsoksmalet eller -malen. Vad hoppas ni

faktiskt dstadkomma med férsoket?

Borja med att brainstorma kring varje mal och férsdkskontext. Vad ar det

centrala? Vilken ar den viktigaste delen (kanske finns det flera)?

Forsok nu att formulera det hdr som en enda mening som uttrycker det som ett

STEG
NOLL

mal. SMART-principen kan vara till hjalp. SMART star pa engelska for Specific,
Measurable, Achievable, Reasonable och Time-bound. Pa svenska kan man sdga
Specifikt, Matbart, Accepterat, Realistiskt och Tidsbestamt.

Forst och framst maste man specifikt ange vad man vill atgérda. Vilket &r det
framsta problemet med ert férmagegap? Skriv ner det.

Eftersom vi siktar pd métbara resultat &r det dessutom viktigt att formulera
malen pa ett satt som mojliggér matning. Vad hoppas ni uppna? Behover ni bli
snabbare? Mer exakta? Skriv ner det.

For det tredje beh&ver malet vara accepterat. Det &r bara om det faktiskt gar
att ta sig an det aktuella formégegapet i ett forsék som férsoket blir vart att
genomfora. Skriv alltsd dven ner vad ni hoppas uppna.

For det fjarde ska malet vara realistiskt. Det gér inte att férédndra hela vérlden.

Men det gar att gora en specifik fordandring av det dagliga arbetet med

GENOM-
FORANDE

FOR-
BEREDELSER

krishantering som gor livet battre. "Realistiskt” galler dven de resurser som kan
anvandas i forsoket.

Till sist maste malet inte bara vara nabart rent tekniskt eller resursméssigt, utan det
maste ocksa ga att uppnad inom en viss tid. Tid &r vanligtvis en bristvara bade for
dem som organiserar forsék och for dem som deltar i det. Kriteriet att malet ska

vara tidsbestdmt handlar alltsd om hur mycket tid man kan och vill avsatta for att

UTVARDE-
RING

forbereda, genomfora och utvérdera forsoket. Ange hur mycket tid ni vill lagga

pa varje steg av forsoket.

CHECKLISTA
) —
x — o Forbattringsmal for varje formagegap har skrivits ner
o —

o Varje mal har formulerats enligt SMART-principen

o SMART-maélen har diskuterats med aktorerna

o Samtliga mal ar rimlig

o Forsokets 6vergripande mal (syftet) har formulerats och

diskuterats




FORBEREDELSER

ATT FOKUSERA PA SPECIFIKA 2 TIMMAR o UTVARDERINGSSAMORDNARE
ASPEKTER OCH FASTSTALLA (LEDARE)
UTVARDERINGSMETODEN o FORSOKSAGARE

VAD DET HAR STEGET HANDLAR OM

Genom att formulera ett mél enligt SMART-principen
har man definierat VAD man vill uppna eller utreda med
forsoket. Nu galler det att formulera forskningsfrédgor som

fangar upp det man vill ta reda pa genom forsoket.

Malet med det har steget ar att hitta ratt kombination
av forskningsmetoder och tekniker for dataanalys, med

forsokskontexten i atanke.

METODER % VERKTYG
Workshops, diskussioner, Societal Impact Fysiska moten, telekonferenser, mind maps,
Assessment, forskningsetik, tre dimensioner papper och penna, Trial Guidance Tool, Trial
och nyckeltal Action Plan, kunskapsbas

=) INDATA (> uTDATA
Forsokskontext, formagegap, En eller flera forskningsfragor

SMART, forséksmal




ALLT DU BEHOVER VETA OM DET HAR STEGET

Forskningsmalet eller -malen kan hittills ha kénts lite allmant hallna, men nu kan man
ga in pa detaljer. Om man t.ex. ar intresserad av ett problem inom kommunikation
mellan olika nivaer vid en brand under byggnadsarbete kan man nu géra en
djupdykning i problemet genom att identifiera det underliggande formagegapet: Ar
det ett anslutningsproblem? Anvander man olika sprék (fraser eller ord)? Genom en
interaktiv diskussion med aktorerna formuleras fragor naturligt. Detta hjélper er att
identifiera vilka data som maste samlas in. Fragan NAR? innebar till exempel att man

maste mata tid. Frdgan HUR? kanske leder till fokuserad observation i kombination

STEG
NOLL

med data som loggas genom Test-bed Technical Infrastructure.

Formuleringen kan ocksé hjélpa er att valja vilka funktioner ni faktiskt soker
hos en innovativ I6sning. Till exempel: Behovs en forstérkare, en ordlista eller

nagonting helt annat?

Har &r en lista dver kriterier for formulering av en bra forskningsfraga:

Ska vara en fraga
Ska handla om ett bestdmt formagegap i forsoket
Ska tdcka de tre forsoksdimensionerna:
Forsoksdimensionen
Aktorsdimensionen

Losningsdimensionen

GENOM-
FORANDE

FOR-
BEREDELSER

Far inte vara scenariodrivet

Ska kunna besvaras och matas genom forsoket

Ska kunna forstas och godkannas av samtliga intressenter i forsoket
Scenariot och utvarderingen ar direkt kopplade till forskningsfragan
Kan organiseras som en hierarkisk struktur i flera nivaer

Ar enkelt formulerad (men kanske inte alltid I4tt att besvara)

UTVARDE-
RING

X— CHECKLISTA

o Kontrollerat att varje formagegap técks av minst en forsk-
ningsfraga

o Kontrollerat att varje forskningsfraga uppfyller ovannamnda
kriterier for forskningsfragor

o Kontrollerat att varje forskningsfraga ar uppdaterad med den
senaste informationen (samtidigt som den foljer den iterativa,

medskapande sexstegsmetoden)




FORBEREDELSER

ATT SAMLA IN RELEVANTA DATA 1 DAG o UTVARDERINGSSAMORDNARE
(DVS. DE DATA SOM BEHOVS) (LEDARE)
UNDER FORSOKET o AKTORSSAMORDNARE

o TEKNISK SAMORDNARE
o FORSOKSAGARE

VAD DET HAR STEGET HANDLAR OM

| datainsamlingsplanen beskrivs hur de data som behdvs
for att besvara forskningsfragan kommer att samlas in och
maétas, av vem och pa vilket satt. Denna strukturerade plan

ar central for att besvara forskningsfragorna.

@ METODER % VERKTYG
Brainstorming, processmodellering, baslinje, Excel, flodesdiagram, krishanteringstaxonomi,
innovationslinje, Societal Impact Assessment, Trial Guidance Tool, Observer Support Tool,
forskningsetik, tre dimensioner och nyckeltal Trial Action Plan, kunskapsbas, After Action

Review Tool, extra utvecklarverktyg

—D INDATA C—> UTDATA

Forsoksmal, forskningsfragor, lista dver En strukturerad datainsamlingsplan.

allmanna nyckeltal, tillampad baslinje




ALLT DU BEHOVER VETA OM DET HAR STEGET

Utgangspunkten for att formulera en bra datainsamlingsplan ar logiken bakom
den. Man bor fraga sig varfor man behover en viss datauppsattning och i vilket
syfte. Svaren bor vara latta att hitta i malet/malen med férsoket och i forsk-
ningsfragorna ("for att besvara den har forskningsfrdgan behéver jag samla in
den har uppséttningen data™). Kom ihag att ni bara behdver samla in de data som
ni verkligen behdver ("vad kravs for att fa ett svar?”), men ocksa bara sadana
som ni har méjlighet att samla in ("hur mycket tid och resurser finns det?”). For

att gora det behover ni identifiera aktuella nyckeltal for samtliga tre dimensioner

STEG
NOLL

FOR-
BEREDELSER

inom vilka resultat ska méatas (forsok, krishantering och 16sningar). Ta en titt pa

listan &ver allmé@nna nyckeltal och komplettera den med férsoksspecifika matt.

Sedan méste man fundera p& VEM som ska samla in data, NAR och HUR. Data
kan samlas in genom Test-bed Technical Infrastructure och/eller genom observa-
torer under en specifik forsokssession och vid ett givet moment i scenariot. Man
kan ocksa samla in data genom enkater och fokusgrupper. | slutdanden kommer
datainsamlingsplanen att fungera som en sorts karta. For att komma fram till
slutmélet maste man noga notera all information som behévs med mélet/malen
for forsoket i atanke. Gor upp planen i form av ett Excel-ark dar de riktlinjer som

ska foljas ingar.

, w
s0
Listan 6ver de allménna nyckeltalen ingér som en del av Trial Guidance Tool (se g <Z[
sidan 96). i &
Oy
3
€2
<L £
>
l_
)
v— CHECKLISTA
5 = o Faststallt vilka data som ska samlas in

o Faststdllt matt och matetal (nyckeltal)

o Faststallt hur data ska samlas in (t.ex. sjalvrapporteringsme-
toder: enkat, intervjuer, observationer).

o Datainsamlingsplanen har implementerats i Observer Support
Tool

o Datainsamlingen kan berdra etiska och juridiska fragor. Ta med
det i berdkningen och gor iordning relevanta dokument, till

exempel formular for informerat samtycke och sekretessavtal.




FORBEREDELSER

ATT ANALYSERA DATA PA RATT 1/2 DAG
SATT

5:"33 METODER

Brainstorming, tekniker for kvantitativ
analys, tekniker for kvalitativ analys, inno-
vationslinje, Societal Impact Assessment,

forskningsetik

-):) INDATA

Datainsamlingsplan

o UTVARDERINGSSAMORDNARE
(LEDARE)
o FORSOKSAGARE

VAD DET HAR STEGET HANDLAR OM

Metoden for utvardering av forsoket beror pa datainsam-
lingsplanen och handlar om att tolka insamlade data med

hjalp av olika tekniker.

% VERKTYG

Trial Guidance Tool, krishanteringstaxonomi, Les-
sons Learnt Library, Trial Action Plan, kunskaps-
bas, After Action Review Tool, Observer Support
Tool, administrationsverktyg och sékerhet, extra
utvecklarverktyg

C-> UTDATA

Lista 6ver tekniker och verktyg for utvardering



ALLT DU BEHOVER VETA OM DET HAR STEGET

N&r man har bestamt vilka typer av data som behdvs for att besvara forsk-
ningsfradgan/-frdgorna maste man fundera pa vilka tekniker och verktyg som
ska anvandas for att analysera de datauppsattningar som samlas in i forsoket.
Datainsamlingsplanen ar nyckeln har, eftersom den ger en tydlig anvisning om
vilka utvarderingsmetoder som kan komma ifraga. Vad planerar ni att samla in?
Bestdmde ni er for att samla in data endast genom Test-bed Technical Infra-
structure? Eller bestdmde ni er ocksa for att hélla strukturerade diskussioner

med forsoksdeltagarna for att fa fler insikter? Den viktigaste att ta reda pa nar

STEG
NOLL

det galler utvarderingsmetoderna &r hur man ska kunna tolka informationen.

Det récker inte att veta vilka data - det &r ocksa viktigt att veta vad man ska
goéra med dem. Om ni till exempel planerar att stélla specifika fragor utifran
nyckeltal kommer ni kanske att gora en enkat, och dad anvdnda en gradskala
for att mata asikter (kvantitativ metod). Om ni séker efter mer djupgdende

information som béttre gar att fa fram genom diskussioner maste utvarderingen

FOR-
BEREDELSER

GENOM-
FORANDE

omfatta mer kvalitativa metoder (fokusgrupper) och lampliga tekniker for att

analysera de data som samlas in (programvara for kvalitativ dataanalys).

Vad som &r viktigt pa det har stadiet &r tolkningen. Aven om man dnnu inte vet
exakt hur informationen kommer att se ut maste man borja fundera pa for- och

nackdelar med specifika tekniker och verktyg.

re@’e, A
Data ° Tekniker Tolkning
‘es0° -

UTVARDE-
RING

v— CHECKLISTA

v — o Nyckeltal och matt har formulerats

o Mal for varje nyckeltal och matt

o Data har matchats med en specifik utvarderingsmetod

o Avstdmning mot verkligheten: ar utvarderingsmetoderna
genomforbara?

« Diverse etiska och/eller juridiska problem kan uppstad nar man
ska analysera och sprida data eller resultat. Identifiera dessa,
till exempel genom externa konsultationer, och dokumentera

hur de ska féljas upp.




FORBEREDELSER

ATT | FORSOKET SKAPA EXAKT 1DAG o FORSOKSLEDAREE (LEDARE),
DE OMSTANDIGHETER DAR o AKTORSSAMORDNARE
FORMAGEGAPET UPPSTAR o UTVARDERINGSSAMORDNARE

e TEKNISK SAMORDNARE
« AKTORER INOM SAMHALLSSA-
KERHET

VAD DET HAR STEGET HANDLAR OM

Genom férsokssammanhanget ges manga majligheter att
hitta pa ett specifikt forsdksscenario. Scenariot dr avhéngigt
av flera olika saker: formagegap, tillgéngliga utdvare (antal,
roll inom organisationen osv.), tillgangliga anldggningar och
utrustning. Ett bestdamt scenario ska skrivas pa samma satt
som ndr man skriver manus till en dvning: vem ska gora vad,
nar, var och med vilken utrustning? Med andra ord: i vilka

sarskilda situationer vill ni ta er an férmagegapet? Ha det i

atanke nar ni véljer I6sningar.

METODER % VERKTYG
Brainstorming och manusskrivande, Trial Guidance Tool, whiteboard, post-it-lappar,
baslinje, Societal Impact Assessment, Trial Management Tool, Trial Action Plan,
forskningsetik kunskapsbas, Portfolio of Solutions

>) INDATA (> utpata
Forsokssammanhang, formagegap, forsk- Manuskript/storyboard for scenariot

ningsfraga, datainsamlingsplan




ALLT DU BEHOVER VETA OM DET HAR STEGET

Ni kdnner till era formagegap och i vilket forsdkssammanhang de uppstér. Nu vet
ni ocksa nar (pa sommaren eller vintern osv.) och var (inomhus eller utomhus)

ni vill géra forsok. Dessutom har ni en bra bild av vilka ni behdver (personer

pa olika ledningsnivder/deltagare fran andra organisationer/IT-personal) och
eventuella begrénsningar av deras tillgdnglighet. All denna information paverkar
hur scenariot formuleras - man maste valja en specifik handlingsplan utifran de

forutsattningar som redan har identifierats.

STEG
NOLL

Borja med att skriva ner alla dessa extrabegréansningar (titta pa mallen for
forsdkssammanhanget) och brainstorma kring de roller och ansvarsomraden

som behdvs for att genomfora forsok.

Fundera sedan pa den specifika situation som maste skapas for att utldsa
formagegapet. Vilka roller ingér, vilken utrustning anvander de, vad gor de

med den? Alltsammans avgrénsat av platsen och tidpunkten da férmagegapet

FOR-
BEREDELSER

uppstar. Skriv ner vad som maste ske for att den har handelsen ska utlosas.

Genom att gora det narmar man sig formagegapen fran ett annat perspektiv. Det ar
viktigt nar man ska valja innovativa |6sningar. Bara om man vet i vilka situationer man

stélls infor forméagegapet kan man identifiera vilken typ av 16sning som behdvs.

GENOM-
FORANDE

¥ — MINNESLISTA

o Nyckelhdndelser for varje formégegap har angetts tydligt.

o Utlésande handelser och inspel for varje nyckelhandelse har

UTVARDE-
RING

identifierats och skrivits ner.

o Roller och handlingar som kravs for nyckelhdndelserna har
identifierats.

o Nyckelhdndelserna har kombinerats med ett slutligt handlings-
forlopp

o Inspel som utloser nodvandiga nyckelhdndelser har forberetts.

o Det kan handa att ert scenario beror kansliga dmnen (t.ex.
CBRNe eller vardprioritering). SIa upp och ta hjalp av tillgangliga
etiska riktlinjer (t.ex. for CBRNe-sakerhet eller dataskydd) och
bygg in etiska hansyn i scenariot redan fran borjan.

o Fundera pa om det finns nagra juridiska fragor att ta hansyn
till for det valda scenariot, eller om det kan fa nagra negativa

effekter pa samhallet.




FORBEREDELSER

ATT VALJA UT LOVANDE 3TILL 5 DAGAR + FORSOKSAGARE (LEDARE)
INNOVATIVA SOCIOTEKNISKA « UTOVARSAMORDNARE
LOSNINGAR « UTVARDERINGSSAMORDNARE

o TEKNISK SAMORDNARE
o KRISHANTERINGSUTOVARE
o LOSNINGSLEVERANTORER

VAD DET HAR STEGET HANDLAR OM

Beroende pd om uppséattningen ténkbara I6sningar ar kdand
eller ej kan det variera kraftigt hur lang tid det tar att vélja
ut en I6sning. Nar en uppsattning ténkbara |osningar har
faststallts bestdr processen av tvéd uppgifter. Den forsta
uppgiften ar att genomfora en anvandarcentrerad gransk-
ning av sjalva I6sningen. Har kan man anvanda kriterier
for forhandsbedémning som har tagits fram av aktorer

inom samhaéllssakerhet inom olika verksamhetsomraden.

Nar granskningarna ar klara ska forsékskommittén som
helhet gora sjélva urvalet, dar man ocksa tar hansyn till
andra forsoksrelaterade fragor, till exempel hur [6sningarna
forhaller sig till formagegapen eller hur kraven pa den

tekniska sidan ser ut.

55\:3 METODER % VERKTYG

Losningsurval, innovationslinje, Societal Webbplats, fysiskt mote, |6sningar, forsoksplat-
Impact Assessment, forskningsetik sens infrastruktur (sarskilt wifi), krishanterings-
taxonomi, Trial Action Plan, Trial Guidance Tool,

kunskapsbas, Portfolio of Solutions

—D INDATA C—> UTDATA

Forsokssammanhang och formagegap Lista over valda I6sningar for forsoket




ALLT DU BEHOVER VETA OM DET HAR STEGET

Mélet ar att téppa till formagegapet med en sociotek-
nisk 16sning. Det kan vara maskin- eller programvara,

en kurs, en ny rutin eller en blandning av dessa. Det ar
viktigt att man hittar ndgonting som faktiskt kan leda till

en forbattring av den nuvarande situationen.

Den forsta uppgiften &r att fa ett forsta intryck fran
mojliga framtida anvandare. Be 16sningsleverantoren
att besvara féljande fragor for att kunna bedéma hur val

|&sningen passar era behov:

Uppdrag: Hur bidrar |dsningen till krishantering?
Integration: Hur integreras 16sningen i den befint-
liga krishanteringsdriften?

Beredskap: Hur mogen ar I16sningen, och ar den
provad eller bevisad?

Motivation: Hur beméter I6sningen utdvarnas
behov?

Referenser: Vilka referenser finns for tillampningen

av l6sningen?

Som forberedelse infor nasta steg kan ni om ni vill ocksa
fréga om vilka resurser och kunskaper som krévs for att
tillampa I16sningen, samt om tekniska specifikationer
och investeringskostnader for att infora den. For att
inte overbelasta |6sningsleverantdren bor svarens langd

begrénsas pa lampligt satt (t.ex. tva sidor totalt). Nar svaren

f o=
N =
o —

MINNESLISTA

o Processen for 6sningsurval har foljts

o Losningsgranskningen har kommunicerats

e Forhandsurvalet har slutforts

har samlats in bér man &ven lta de mdjliga anvandarna

- aktorerna inom samhadllssékerhet - lamna feedback om
huruvida I6sningen later lovande eller inte. Resultaten ska
diskuteras av TC for att dra slutsatser om vilka I6sningar
som verkar lovande for att verbrygga forméagegapen.

Foljande fragor kan vara till hjalp for diskussionen:

Kan |6sningen anvandas for att éverbrygga det
ursprungliga férmégegapet och ge ett svar pa den
huvudsakliga forskningsfragan fér férsok?

Kan 16sningsleverantdren tillhandahalla nédvéndig
utbildning sa att mojliga slutanvéndare kan tillampa
[6sningen i forsok?

Kraver |6sningen sarskilda tekniska installationer
for att kunna prévas, och klarar Test-bed Technical
Infrastructure dessa?

Kan och vill I6sningsleverantoren delta i och bidra

till forsoksrelaterade uppgifter och moten?

Det rekommenderas att man haller ett fysiskt eller
virtuellt mote med TC och I16sningsleverantoren dar
sadana fragor noga forklaras och diskuteras. Det slutliga
beslutet ska dock fattas inom TC och kommuniceras i
nara anslutning till motet. | fall dar en viss 16sning inte
har valts ut &r det viktigt att ge ett ordentligt svar sd att
I6sningsleverantoren battre kan forsta resonemanget

bakom beslutet.

» No&dvandiga I6sningsfunktioner for att Gverbrygga formagegapet har identifierats

o Motet for I6sningsdemonstration har hallits

o Forsokskommittén har enats om ett urval

« Overenskommelse med I6sningsleverantéren om villkoren for férséksdeltagande har tréffats

o Genomfor en Societal Impact Assessment (SIA) for de valda I6sningarna. Identifiera och folj

upp tdnkbara juridiska och etiska frégor i forhallande till anvéndningen av I3sningarna (t.ex.

Twitter-anvandning).
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EXEMPEL PA FORSOK 1- PL

| DET HAR EXEMPLET GES EN SAMMANFATTNING AV FORBEREDELSEFASEN UNDER DET FORSTA
DRIVER+FORSOKET, SOM HOLLS | POLEN. EXEMPLET DEMONSTRERAR FORBEREDELSEFASENS SEXSTEGS-
METOD MED UTGANGSPUNKT I ETT AV MALEN FOR FORSOKET OCH FOLJER ETT FORMAGEGAP OCH EN
FORSKNINGSFRAGA. DARFOR PRESENTERAS AVEN DE SENARE STEGEN MED ATT FORMULERA DATAINSAM-
LINGS- OCH UTVARDERINGSPLANERNA, FORMULERA SCENARIOT OCH VALJA LOSNING MED DETTA MER

BEGRANSADE FOKUS SOM ILLUSTRATION.

Mal

Det &vergripande mélet var att simulera samordnade

insatser pa lokal, regional, nationell och internationell niva

i syfte att motverka katastrofeffekter och prova hur vél de
utvalda I6sningarna fungerade nar de tillampades pa nuva-
rande férmégegap i krishanteringen. Det relevanta delmalet
i det har exemplet var att pa ett mer effektivt satt identifiera
behov for personer som ar instdngda i byggnader i omradet

for kemikalieutslappet genom att:

o Pa kortare tid visa/peka pé kartan var de behdvande
boende befinner sig.

o Mer exakt identifiera typen av behov.

Férmagegap

Ett av de identifierade formagegapen var otillrdcklig
hantering av resurser (personal, maskinvara m.m.) under
rdddningsinsatser med flera intressenter som stracker sig

over en lang tid.

Forskningsfraga

En forskningsfraga formulerades specifikt for ovannédmnda
formagegap. Férmagegapsspecifik forskningsfraga: Hur kan
resurshantering 6ver granser stodjas genom sociotekniska
I8sningar vid langsiktiga raddningsaktioner med flera intres-
senter? Tillsammans med forskningsfrdgan formulerades ett

antagande, som skulle bedémas genom datainsamlings- och

utvédrderingsplanerna. Att gora ett sddant antagande &r inte
obligatoriskt enligt metodiken, men det kan vara till hjalp

som végledning for vidare dtgérder.

Datainsamlingsplan

Forsoket genomfordes som en simulering i table top-miljo
och ett faltexperiment, vilket motiverade anvéndning av
sarskilda observatorer som registrerade och dokumenterade
atgdrderna. For att utvardera den har delen av forsdket
samlades nedanstdende data in och observatorerna fyllde i
utvarderingsenkater och forsokte registrera tidsperioder for
driftsmassiga beslut (fran att data samlades in under dronar-

flygningen och till slutet av rakningen eller matningen).

Utvarderingsenkater for de tre dimensionerna (krishante-

ring, forsok och 16sning) fylldes i av

Aktorer: gav feedback (data) om kvaliteten pé forséksupp-

stéllningen liksom om I&sningens anvandbarhet, innovations-

hojd, anvandarvanlighet och andra aspekter.

o Observatorer: gav feedback (data) om observerade
organisatoriska utmaningar for genomforandet av
forsoket, externa begransningar som kunde paverka

forsoksresultatet.

Forutom overgripande poang for tillfredsstallelse och
anvandbarhet fran enkdterna har ytterligare nyckeltal
definierats for att beddma den potentiella forbattring av
krishanteringen som kan astadkommas genom att tillampa

de nya Idsningarna.

Nyckeltal 1 - Antalet identifierade behov totalt baserat
pa de fargade flaggorna.

Nyckeltal 2 - Tid for beslutsfattande.

Nyckeltal 3 - Typer av identifierade behov baserat
pa korrekt identifiering av de férgade
flaggorna.

Nyckeltal 4 - Behovens placering.



Utvirdering

For att kunna bedéma en eventuell paverkan har flera
sessioner genomforts for att jamfora ordinarie hante-
ring enligt baslinjen med de innovativa l6sningarna
enligt innovationslinjen. P& sa satt kunde man jamfora
sessionerna. De sammantagna observationerna stodjer
utvarderingen av resultatet utifran det specifika
forsoksgenomférandet med hansyn till svarigheter
och begransningar samt de tre utvarderingsdimensio-

nerna krishantering, forsok och I8sning.

Planerat scenario

| forsdksscenariot ingdr ett stort utslapp av flytande
giftiga @mnen till foljd av bristande underhall vid

en reservoar for uppsamling av kemiskt avfall. Pa
grund av ett ventilfel gér det inte att stanga av

de pumpar som pumpar ut det kemiska avfallet i

reservoaren. Darmed sker ett hastigt inflode av

betydande mangder vatska - en gyttjeliknande giftig
kemikalie - till uppsamlingsreservoaren. Reservoarens
fordamningar ar forsvagade eftersom det har regnat
under flera dagar. Det 6kade trycket leder till att

fordamningarna brister.

Utvalda I6sningar

Dronarkartlaggning - |6sningen gor det mojligt att
snabbt generera ortofotokartor enligt de bilder som
tas av en drénare (RPAS) som réaddnings- eller kris-
hanteringsaktdrerna har tillgang till. De resulterande
kartorna kan visas och analyseras i sérskilda geopor-
taler eller andra GIS-miljoer som redan anvands av
aktorerna. Ytterligare en produkt var en 3D-modell
over terrdngen, for att battre och mer intuitivt kunna

forstd det omrade som var av intresse.
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EXEMPEL PA FORSOK 2 - FR

DET ANDRA FORSOKET SOM ORGANISERADES INOM DRIVER+-PROJEKTET SYFTADE TILL ATT VALIDERA
PROJEKTETS TRIAL GUIDANCE METHODOLOGY SAMTIDIGT SOM DE FORSTA LARDOMARNA FRAN FORSOKET
| POLEN TILLAMPADES. DETTA FORSOK HANDLADE OM EN ANNAN TYP AV RISK (SKOGSBRAND) OCH AVSAG
ATT OVERBRYGGA ANDRA FORMAGEGAP MED HJALP AV ANDRA LOSNINGAR. DET HUVUDSAKLIGA SYFTET
MED FORSOKET | FRANKRIKE VAR ATT ASTADKOMMA BATTRE SAMARBETE OCH SAMORDNING MELLAN
OLIKA ORGANISATIONER.

Forsokskontext

Forsoket i Frankrike handlade om en skogsbrand i sodra
Frankrike. Férutom eldens spridning var man tvungen att
ta hansyn till att branden hotade en SEVESO-anldaggning
och att en massolycka hade intraffat vid en campingplats
i narheten. De huvudsakliga inblandade organisationerna
var darfor raddningstjénst, miljomyndigheter och 6vriga

blaljusaktorer.

ner? Denna breda fraga delades sedan upp i fyra smalare och

mer detaljerade underordnade forskningsfragor:

e Hur kan relevant information delas mellan aktorerna
samtidigt som man undviker att 6verbelasta dem med
information?

o Hur kan sociotekniska |6sningar forbattra kvaliteten pa
den information som utbyts?

o Kan sociotekniska I6sningar gora den information som
utbyts mellan de olika inblandade aktorerna lattare att
forsta, trots aktorernas olika bakgrunder (verksamhets-
omrade, kultur, sprak osv.)?

o Kan dessa |6sningar spara tid vid utbyte av information

mellan olika myndigheter?

Datainsamlingsplan
For att kunna besvara dessa mer detaljerade fragor definie-

rades en stor uppsattning datakallor. Dessa omfattade:

Mal

Mélet med uppdraget i forsdksscenariot var att trycka tillbaka
en skogsbrand samtidigt som man skyddade manniskor,
egendom, infrastruktur och miljé. Andra forsdksmal var att
utvardera effekterna av de valda I6sningarna inom uppdra-
gets ramar och att identifiera faktorer som paverkade distri-

butionen och anvandningen av I6sningarna.

Férmagegap

Bland de identifierade formagegapen fanns brister i for-
magan att utbyta krisrelaterad information mellan myn-
digheter och organisationer och att skapa en gemensam
forstaelse av den utbytta informationen bland alla aktorer

som deltog i insatserna.

Forskningsfraga

For att 6verbrygga forméagegapet formulerades féljande
specifika forskningsfréga: Hur kan man i realtid forbattra och
uppratthalla en delad lagesbild genom att stodja utbytet av

krisrelaterad information bland myndigheter och organisatio-

Sakinformation som forsoksédgaren samlade in under
forsoket.

Loggar fran Test-bed Technical Infrastructure (inklusive
informationsutbyten som involverade de innovativa
[dsningarna och simulatorerna).

Loggar och andra typer av data (bilder) fran de innova-
tiva och de ordinarie I16sningarna.
Observationsformular som fylldes i av observatérerna
under forsoket, efter varje session.

Deltagarenkater som fylldes i av alla deltagare direkt
efter forsoket.

Lésningsenkater som fylldes i av anvandarna direkt efter
forsoket.

Efterutfragning av anvdndarna (hanterades av forsoks-
agaren).

Efterutfragning av observatdrerna (hanterades av
observatorernas utbildningschefer).

Enkater och observationsformular for att fa fram saval
kvalitativa data (rutor for fria kommentarer) som kvanti-

tativa data (genom Likertskalor).
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Utvarderingsplan

Nyckeltalen fér utvarderingen definierades genom en
strategi i tvd kompletterande delar. Ett antal relevanta
nyckeltal hdmtades fran den internationella standarden
SO 9241-11:

o Anvédndbarhet (kan anvandarna genomfora uppgif-
terna/uppnd maélet med produkten, dvs. gora det
som de vill gora?)

o Effektivitet (kan anvdandarna utféra uppgifterna
fortare med hjalp av produkten?)

o Tillfredsstallelse (uppfyller produkten anvandarnas
krav?)

e Inldrning (krdvs det att anvdndarna genomgar
en lang inldrningsprocess for att kunna anvanda
I8sningen effektivt?)

Dessutom utvérderades varje provad |6sningsfunktion

for tillganglighet, relevans och mognad enligt DRI-

VER+-taxonomin.

Scenario

Det 6vergripande forsoksscenariot var en stor skogsbrand
i sydostra Frankrike med kaskadeffekter for en kemikalie-
anldggning (strdmavbrott p& grund av att branden spred
sig) och for liv och hélsa (en campingplats med turister
hotades av branden och av att manniskor inte foljde sa-
kerhetsraden utan ldmnade campingplatsen till fots). Det
sistndmnda elementet introducerades for att ta hansyn
till formagegapet i krishanteringsférmagan i fraga om
samarbete mellan raddningstjanst och ambulans baserat
pa de erfarenheter man nyligen haft i Portugal (2017) och
Grekland (2018) vid skogsbrander med dodsoffer.

Utvalda Iésningar

Bland de |6sningar som valdes ut for forscket fanns
CrisisSuite, som innehaller en centraliserad plattform
for datautbyte med uppfoljning av uppdrag for alla
organisationer (definition av uppgifter och hantering
av uppdragsforlopp), en gemensam loggningsmiljé och
automatiserad framtagning av lagesrapporter enligt

uppfoljning av uppdrag och loggar.
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EXEMPEL PA FORSOK 3 - NL

| NEDERLANDERNA BASERADES FORSOKET PA ERFARENHETER OCH LARDOMAR FRAN DE FORSTA TVA
DRIVER+-FORSOKEN VILKET GJORDE FORBEREDELSERNA MER EFFEKTIVA. DESSUTOM HADE TRIAL
GUIDANCE METHODOLOGY (TGM) VID DET HAR LAGET MOGNAT SAPASS ATT DEN KUNDE ANVANDAS SOM

EN MYCKET BRA GRUND FOR PLANERINGEN.

Mal

Detta DRIVER+-forsok fokuserade pa ett Sversvamnings-

scenario och simulerade en brusten sluss till foljd av svara
vaderforhdllanden. Detta resulterade i dversvamning av
stora delar av stadskarnan i Haag, med skador pa infra-
struktur och fara for en stor del av stadens invanare. Bland
kaskadeffekterna fanns stromavbrott och 6versvaimmade
vagar och jarnvagar vilket paverkade invénarna i dessa
omraden. Mélet med detta forsok med table top-simulering
var att forbattra krishanteringsférmagan genom att
identifiera I6sningar som atgardar ténkbara brister i
resursplaneringen for insatser vid storskaliga och langvariga
kriser, formagan att utbyta krisrelaterad information mellan
olika myndigheter och organisationer liksom planeringen
och hanteringen av storskaliga evakueringar av invanare i

tatorter.

Férmagegap

De tre identifierade formagegapen var:

o Begrénsningar i resursplaneringen (kvalificerad personal
och utrustning) for insatser vid storskaliga och langva-
riga kriser

» Bristande formaga att utbyta krisrelaterad information
bland myndigheter och organisationer (dven kallat
interoperabilitet) och

o Bristande planering och hantering av bieffekterna av

storskalig evakuering av invanare i tétorter.

Forskningsfraga

Tre forskningsfragor, som var och en syftade pa ett

férmagegap, identifierades genom en iterativ process mellan

utovare, losningsleverantorer och ledningsteamet for forsoket.

o Hur kan simuleringsverktyg forbattra resursplaneringen vid
storskaliga och langvariga katastrofinsatser?

o Hur kan ett natbaserat datautbyte forbattra informa-
tionsutbytet mellan de relevanta parterna och pa sa satt
forbattra en delad lagesbild?

e Hur kan simuleringsverktyg stddja planeringen och
hanteringen av storskalig evakuering med hansyn till

trafikinformation i realtid?

Datainsamlingsplan

Datainsamlingsplanen utgdr grunden for den tredimensio-
nella utvarderingen av I6sningarna i de forsoksaktiviteter
(inklusive forsok, krishantering och I8sningar) som utfordes
med hjalp av Trial Guidance Methodology. For forsoksdimen-
sionen anvandes samma uppsattning fordefinierade nyckeltal
som i alla andra forsok. For att utvardera resultatet i forsoks-
dimensionen utformades en enkat for alla inblandade i forsok
3 (forsokskommittén och personal, deltagare, observatorer
och I6sningsleverantorer). Data for [6sningsdimensionen

samlades in pa tva sétt, bdda med hjalp av OST:

1. Forvarje |16sning fanns det - per scenariodel - en sar-
skild enkat om anvandningen av |6sningen i just delen
av forsoket.

2. Checklistor skapades for varje anvandargrupp (exem-
pelvis for dtgdrdscentret "Vattenmyndighet") sa att
observatdrerna specifikt kunde spara anvandningen av
I6sningen for sarskilda uppgifter. Dessutom observera-
de s& kallade "vandrande observatdrer” interaktionerna
mellan olika utévargrupper som lamnade utdata till
varandra nar I6sningen anvandes (t.ex. nar dtgardscen-
tret "Vattenmyndigheten" skickade information till

atgéardscentret Polisen).



Forutom enkaterna bevakades och lagrades dven den
digitala kommunikationen mellan olika dtgardscentra
och I6sningarna. For krishanteringsdimensionen
formulerades tilldelade uppgifter och forvantade
atgarder for utévargrupperna under forsoket. Utifran
dessa uppgiftstilldelningar formulerades checklistor
som varje observator skulle anvanda for att observera
beteenden, t.ex. de muntliga slutsatserna fran utdvarna

nar de utférde uppgifterna.

For samtliga tre dimensioner holls korta debriefings
eller redogérelser av det forsta intrycket for att samla
in feedback om fragor som kunde vara relevanta for
forsoket. Observatorerna holl ett mote direkt efter
varje scenariodel medan utdvarna och den tekniska

personalen mottes vid slutet av varje dag.

Utvérdering

| enlighet med TGM delades utvarderingen upp pa tre
huvudamnen: forsok, |6sning och krishantering. For
varje del samlades ett antal relevanta nyckeltal in och
analyserades. Ett grundlaggande scenario utan de nya
|6sningarna diskuterades och dokumenterades i inter-
vjuer med anvéandarna. Efterdt spelades innovationssce-
nariot upp med I6sningarna for att bedoma skillnaderna

och se vilken skillnad 16sningarna kunde gora.

Scenario

En nordvastlig storm 6ver Nordsjon vantades na den
holldndska kusten om tva dagar. N&r den kom gjorde
hoégvatten och daligt vader att slussen i Scheveningen
gick sonder och forddmningarna hotades. Till foljd av
detta 6versvammades tre viktiga regioner av Haag.
Kaskadeffekter i form av versvamningar hotade
kritisk infrastruktur. Ett stromavbrott ledde snabbt

till brist pa dricksvatten och att uppvarmningssystem
slutade fungera. Eftersom infrastrukturen svammades
Over, técktes av skrap eller skadades paverkades
transportsystemet kraftigt eller stannade upp helt. For
att halla antalet dodsfall sa lagt som mdjligt maste man
organisera en snabb och effektiv evakuering av invdnarna
fore, under och efter katastrofen. SRH samarbetade med
andra intressenter som vattenmyndigheten, kraftbolagen
och leverantorer av kommunikation. Det scenario som
spelades upp under forsoket tackte hotfasen innan Sver-
svamningen liksom effektfasen efter Gversvamningen
och delades upp i fyra olika block: 1) kaskadeffekter
(hotfasen), 2) evakuering (hotfasen), 3) skadebedémning
(effektfasen), 4) skadekontroll (effektfasen).

Utvalda Iésningar

25 ansokningar togs ursprungligen emot som svar

pa en kallelse. Efter en noggrann urvalsprocess,
personliga moten och férsoksrepetitioner valdes fem
innovativa krishanteringslosningar ut baserat pa hur
val de skulle kunna dverbrygga en serie férméagegap
som utdvarna hade identifierat tidigt under projektet.

Losningarna var:

1) 3Di

3Di ar en interaktiv vattensimuleringsmodell som kan
anvandas av krishanterare for att bygga en gemensam
bild av endversvamningsdynamik och som méjliggor
en snabb berdkning av de avhjdlpande atgardernas
effekter.

2) SIM-CI

SIM-CI anvénds for att visualisera 6versvamningshan-
delsen och dess kaskadeffekter pa kritisk infrastruktur
i Haag med hjalp av en digital tvillingstad. Med hjélp av
simuleringen kan krishanterare se hur vattnet sprider
sig genom omréden, inklusive byggnader och kritisk

infrastruktur som védgar och el- och telenét.

3) CrisisSuite

CrisisSuite ar ett onlineprogram for krishantering som
organisationer kan anvanda for att lyckas med infor-
mationshanteringen under en kris. CrisisSuite stodjer
kristeamens natbaserade arbetsmetoder genom att
skapa en allman bild av krisen och dela den horisontellt

och vertikalt med Ovriga team i krisorganisationen.

4) Airborne and Terrestrial Situational Awareness
Tillhandahaller tillférlitlig trafikinformation, prognoser
och visualisering baserat pa olika trafikdatakallor (t.ex.
satellit-/flygbilder) och ger dven rdd om ldmpliga
rutter med hansyn till den nuvarande trafik- och kris-
situationen (t.ex. dversvdmmade omraden). Satellit-/

flygbaserad 2D- och 3D-information ges ocksa.

5) HumLogSim

HumLogSim &r en plattform for resultatutvardering
som ger stod till logistikprocesser inom krishantering.
Bland funktionerna finns stod for strategisk planering
liksom for taktiskt och driftsmassigt beslutsfattande
genom att utvdrdera och jamfora natverksprestandan
under givna situationer och vid realistiska krishante-

ringsatgarder.
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Ni vill hitta en I16sning som &verbryggar ett formagegap.
Och ni vill ha giltiga data som stod for resultaten. Darfor har
ni genomgatt alla forberedande steg. Nu ar det dags att

genomfdra forsdket - och se till att fanga upp alla data!

Den forsta milstolpen i denna fas &r Trial Integration Meeting
(TIM). Vid TIM traffas for férsta gangen anvéndare, 16snings-
leverantdrer och testbdddens medarbetare. Malet med
motet ar att uppna samstammighet, sa det handlar inte bara

om teknik utan ocksa om verklig férsoksintegration.

Dérefter foljer tva repetitioner, "Dry Runs”, dar man kan
testa den tekniska utformningen och upprepa scenariot for
att finjustera det. Anvand ocksé &vningarna for att testa

datainsamlingen. Faktum &r att det har ar den viktigaste

delen. Kontrollera att alla data kan samlas in genom

Test-bed Technical Infrastructure, genom I6sningarna,
genom observationer eller genom att stalla fragor till
medspelarna pa ett strukturerat sdtt. Om man inte gor det
kommer alla anstrangningar som gjordes i forberedelse-

fasen att vara forgaves.

Den stora finalen ar sjalva forsoket. Har ska alla data

samlas in som behovs for att objektivt faststélla om en viss
I8sning kan &verbrygga formagegapet. Kanske kan den
Overbrygga formagegapet bara delvis, kanske inte alls, eller
sa kanske den I8ser fler problem &n bara det identifierade
formagegapet. | vilket fall som helst kommer man att kunna
hitta bevis av nagot slag. GIém inte att ha roligt och fira

handelsen!




GENOMFORANDE

ATT SE TILL ATT ALLA HAR SAMMA 3 DAGAR o UTVARDERINGSSAMORDNARE
FORSTAELSE OCH ATT ALLA (LEDARE)

NODVANDIGA FUNKTIONER o UTOVARSAMORDNARE
BESKRIVS OCH DATAINSAM- o TEKNISK SAMORDNARE
LINGEN FASTSTALLS o FORSOKSAGARE

VAD DET HAR STEGET HANDLAR OM

Genom Trial Integration Meeting (TIM) uppnas
samstdmmighet mellan utdvare, |6sningsleverantorer och
forsokskommittén. For att senare kunna skriva férsoksma-
nuskriptet diskuterar deltagarna hur [dsningarna integreras
med utdvarnas verksamhet, nddvandigt informationsutbyte
samt datainsamling och utvérderingskriterier for att

uppfylla mélen med forsoket.

@ METODER % VERKTYG
Intervjuer, diskussion, processkartldggning, Flodesdiagram, whiteboard, post-it-lappar,
Societal Impact Assessment, forskningsetik I6sningar, Test-bed Technical Infrastructure,

Trial Action Plan, Common Information Space,
Common Simulation Space, Trial Management
Tool, Observer Support Tool

=) INDATA (> uTDATA
Férsokssammanhang, I6sningsinformation, Tydlig definition av utdvar- och |6sningsbehov,
baslinje och utkast till innovationslinje innovationslinje, plan for dataintegrering,

scenarioindata




ALLT DU BEHOVER VETA OM DET HAR STEGET

Det har blir det forsta fysiska motet mellan alla I6sningsleverantorer, personal for Test-bed Technical

Infrastructure och krishanteringsutévare. Anvand tiden till féljande: kontrollera att alla forstar varan-

dras behov - krishanteringsutdvarna behdver forsta 16sningen och 16sningsleverantérerna behdver

forstd krishanteringens férmégegap, processer och behov. Med utgangspunkt fran baslinjen och

I6sningsfunktionerna kan man definiera anvandningsfall for [6sningen. Dessa 6verfors till innovations-

linjen. Det hér utgor grunden for diskussioner om datautbyte - bdde med utévarna och med Test-bed

Technical Infrastructure (vilka data och hur). Ha métt och utvarderingsmetod i dtanke!
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MINNESLISTA

En forsta lista Over externa intressenter har skrivits

Avancerat utkast till baslinje ar klart

Utkast till innovationslinje ar klart

Utkast till plan for dataintegrering mellan I6sningsleverantorer och personal for
Test-bed Technical Infrastructure har skapats

Utkast till plan for 16sningsinteraktion har skapats

Anvandarfall per 16sning och nyckelhandelse har formulerats

Den preliminara datainsamlingsplanens och utvarderingsmetodens genomférbarhet
har kontrollerats

Eftersom det har ar det forsta fysiska arbetsmotet mellan I16sningsleverantérerna
och forsékskommittén maste man se till att juridiska fragor som &r relevanta for
samarbetet (t.ex. sekretessavtal) ar I6sta. Om ingen SIA gjordes under processen

med att valja I6sning ar det lampligt att gora den nu.
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GENOMFORANDE
DRY RUN 1

@ © &R

ATT TESTA DEN TEKNISKA 3 DAGAR « TEKNISK SAMORDNARE
INSTALLATIONEN OCH DATAIN- (LEDARE)

SAMLINGEN « UTVARDERINGSSAMORDNARE,
LIKSOM ATT TESTA UTBILDNINGEN UTOGVARSAMORDNARE

OM LOSNINGARNA « FORSOKSAGARE

o LOSNINGSLEVERANTORER
e KRISHANTERINGSUTOVARE

1 ETT NOTSKAL
VAD DET HAR STEGET HANDLAR OM

| det har steget testas forsoksutformningen och alla
forberedelser for Test-bed Technical Infrastructure vid de
platser dar det faktiska forsoket ska d&ga rum. Detta galler
bdde tekniska och icke-tekniska fragor. Malet &r att testa
om resultaten fran samtliga sex steg har tillampats ratt och
ar tydliga for inblandade intressenter och/eller anvandare.
Eftersom fokus har ligger pa funktionalitet kan man bérja

med anvédndningsfallen och sedan gé igenom hela scenariot.




ALLT DU BEHOVER VETA OM DET HAR STEGET

| det hér steget ingar slutliga tester och anpassning av varje delsystem i forsoket

och det bor avslutas med en fullstandig Trial Dry Run.

Fran ett tekniskt perspektiv: se till att Test-bed Technical Infrastructure &ar klar
for korning under de férhallanden som forsoket kréaver: pé platsen, med alla
noédvandiga l6sningar anslutna. Gor ett stresstest. Prova alla typer av indata som
krévs - och dven nagra som en kreativ slutanvéndare skulle kunna komma pa.
(Ménniskor haller sig inte till manus - i synnerhet inte om de inte kan lara sig det
utantill pa kort tid).

STEG
NOLL

Medan den tekniska personalen arbetar med installationen granskar ni inspelen
(de saker som maste handa for att formagegapet ska utldsas). Testa inspelen!
Medan ni gor det bor ni ocksé kontrollera om ni verkligen kan samla in de data
som behdver samlas in (inom Test-bed Technical Infrastructure, I6sningarna

och med hjélp av observatdrer). Baserat pé detta test kan ni tilldela det antal
observatorer som behovs for varje tidpunkt och plats, och skriva ner anvisningar
for observationen. Till sist bor man ta sig tid till att hora efter med alla om vad
som fungerade bra och vad som kan forbattras. Skriv en att-gora-lista med tydliga

tilldelade uppgifter och bérja forbereda infér Dry Run 2.

GENOM-
FORANDE

FOR-
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UTVARDE-
RING

Y= MINNESLISTA

» Datainsamlingsplan och utvarderingsmetod har granskats i
praktiken

e Scenario och inspel har granskats i praktiken

o Utbildning om |6sningar har testat

o Mognadsgrad hos I6sningar och teknisk integration har
genomforts

o Lokala anpassningar av Test-bed Technical Infrastructure har
granskats

o Losningarna har godkénts

o Nodvandiga roller har granskats i praktiken

o Kontrollera att juridiska (t.ex. GDPR) och etiska (t.ex. anvand-

ning av verkliga tweets) fragor kring I6sningarna har tackts in.




GENOMFORANDE

ATT KONTROLLERA ATT DE 3 DAGAR o FORSOKSAGARE (LEDARE)
DATA SOM BEHOVS FAKTISKT o UTOVARSAMORDNARE

KAN SAMLAS IN GENOM ALLA o UTVARDERINGSSAMORDNARE
NODVANDIGA METODER o TEKNISK SAMORDNARE

o KRISHANTERINGSUTOVARE
o OVRIGA FORSOKSDELTAGARE

VAD DET HAR STEGET HANDLAR OM

Dry Run 2 ar ett fullstandigt test: ett dvergripande test
som forberedelse infor det riktiga forsoket. | det hér steget
testas utformningen av forsoket och alla forberedelser for
Test-bed Technical Infrastructure vid de platser dar det
faktiska forsoket ska ske. Detta géller bade tekniska och
icke-tekniska fragor. Malet &r att testa om (a) justeringar
som bestdmdes efter Dry Run 1 har utforts pa rétt satt och

(b) att konstellationen som helhet fungerar som den ska.

Repetera aven utbildningen om |6sningarna med tillgangliga

aktorer och anvandare!

METODER % VERKTYG
Rollspel, Societal Impact Assessment, Trial Action Plan, Common Information Space,
forskningsetik Common Simulation Space, Trial Management

Tool, After Action Review Tool, Observer Support

Tool, administrationsverktyg och sakerhet, extra

utvecklarverktyg
) G
INDATA UTDATA
Forsoksscenario/-manuskript, observators- Godkant manuskript, observationer vid test,

formular godkand teknisk uppstallning




ALLT DU BEHOVER VETA OM DET HAR STEGET

Det hér ar generalrepetitionen infor forsoket - bara med lite farre deltagare.
Det ar alltsa viktigt att skapa sa hog grad av realism som mgjligt! Detta betyder
att gora en ordentlig genomgéng, med alla system i funktion, alla inspel
planerade, alla observatorer pé plats och varje utdvarroll spelad av en kunnig
person (kanske kan forséksdeltagarna inte komma pa Dry Run, sd se till att
ersdttaren dnda vet tillrackligt mycket for att kunna genomfora en fullstandig

generalrepetition!).

STEG
NOLL

Det huvudsakliga malet med Dry Run 2 &r att sékerstélla att det gar att samla

in alla data. Man maste alltsa skapa manga olika slags data for att se om insam-
lingen fungerar eller inte. Fokus hér ligger framst pd Observer Support Tool,
datainsamlingen genom I&sningar och Test-bed Technical Infrastructure samt att
deltagarenkaterna ar klara och forstaeliga. Om nagonting inte fungerar maste ni
analysera om ni verkligen behdver det momentet och om ni kan géra den extra

anstrangning som krévs for att fa igdng det.

Efter Dry Run 2 ska inga fler andringar goras! Malet &r att man nu ska sluta att
koda om och a@ndra scenariot. Om ndgonting inte fungerar som planerat ska
aktuella begaranden om &ndringar identifieras och, efter att de utforts, testas
ordentligt innan det faktiska forsoket. Det ar ocksd mycket viktigt att planera
framat for spridnings- och kommunikationsarbete, catering, sdakerhet osv. Ni

kanske ocksa vill skriva ut alla nédvéndiga listor, instruktioner, planer m.m.

GENOM-
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o Datainsamlingsplan och utvarderingsplan har slutgranskats

UTVARDE-
RING

e Scenario och inspel har slutgranskats

o Losning och teknisk integration har bekraftats

o Lokala anpassningar av Test-bed Technical Infrastructure har
bekraftats

o Losningarna har godkants for forsok

o Lista Over externa intressenter har bekraftats

e Spridnings- och kommunikationsarbete har utforts

o Se Over eventuella juridiska och etiska fragor igen och utred
om nya frégor har uppstatt. Eftersom observatérer finns
narvarande ska alla juridiska och etiska fragor som rér dem
behandlas (t.ex. formular for informerat samtycke eller
sekretessavtal). Folj upp potentiella samhallseffekter som

visade sig vid valet av |6sning.




GENOMFORANDE

ATT UTVARDERA INNOVATIVA 3 DAGAR + FORSOKSAGARE (LEDARE)
SOCIOTEKNISKA LOSNINGAR « UTOVARSAMORDNARE
GENOM INSAMLING AV OBJEK- « UTVARDERINGSSAMORDNARE
TIVA DATA e TEKNISK SAMORDNARE

o KRISHANTERINGSUTOVARE
o OVRIGA FORSOKSDELTAGARE

VAD DET HAR STEGET HANDLAR OM

| det har steget genomfdrs forsoket. Under forsokets
gang kommer flera olika slags data, enligt beskrivningen i

datainsamlingsplanen, att samlas in.

@ METODER % VERKTYG
datainsamling med hjélp av olika metoder 4 Losningar, Test-bed Technical Infrastructure,
(kvalitativa och kvantitativa), Societal Observer Support Tool, Trial Action Plan, Common
Impact Assessment, forskningsetik Information Space, Common Simulation Space,

Trial Management Tool, After Action Review
Tool, administrationsverktyg och sakerhet, extra

utvecklarverktyg

":) INDATA C" UTDATA

Férsoksscenario/manuskript Rédata - resultat av matningarna




ALLT DU BEHOVER VETA OM DET HAR STEGET

Kor forsoket! Allt ar forberett och repeterat. Nu ar det dags att samla in data for

att utvardera de 16sningar som skulle kunna éverbrygga forméagegapet.

Forst maste utbildningen om I&sningarna genomféras, och alla maste fa

tillrdckligt med tid pa sig att bekanta sig med saval sjdlva funktionerna som med

scenariots huvudpunkter. Ge dem tid att bekanta sig lite med |6sningen och

stélla fragor om den.

Kontrollera sedan att all teknisk utrustning ar igang och - viktigast av allt - se
till att nodvandiga data faktiskt samlas in! Detta ar syftet med allt det harda
arbete som ni har lagt ner pd att forbereda forsoket. Kontrollera alltsa Test-bed
Technical Infrastructure och I6sningarna. | synnerhet om de till exempel maste
startas om. Om tiden inte racker till ar det battre att hoppa 6ver en session an

att hoppa over deltagarenkaten.

¥— MINNESLISTA
) —
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Alla system &r igang

Alla typer av datainsamling har testats och bekraftats
Utbildning om 16sningen har genomférts

Forsoksmaterialet har skrivits ut och spridits
Observatérsgenomgangen har utférts

Deltagarna har informerats

Kontrollera att alla formular och avtal som rér etiska eller
juridiska fragor finns pa plats (t.ex. informerat samtycke och
GDPR-fragor). Om forskning och utveckling berors ska alla

ha skrivit under ett sekretessavtal.




EXEMPEL PA FORSOK 1- PL

| DET HAR EXEMPLET GES EN OVERSIKT OVER GENOMFORANDEFASEN AV DEN FORSTA DRIVER+-FORSOK,
SOM HOLLS | POLEN. EXEMPLET VISAR BADE DRY RUNS OCH SJALVA FORSOKET. LIKSOM | SAMMANFATT-
NINGEN AV FORBEREDELSEFASEN FOKUSERAR EXEMPLET FRAN GENOMFORANDEFASEN OCKSA PA DET
UTVALDA FORMAGEGAPET OCH DEN UTVALDA LOSNINGEN.

ens funktioner. | scenariot med kemikalieutslappet fanns
det fortfarande personer som befann sig i byggnader och
som behdvde grundlaggande hjalp. Genom det nationella
varningssystemet meddelades att personer som befann sig
i oversvammade byggnader skulle hanga, bakom ett fonster
eller pa byggnadens tak, flaggor i sarskilda farger for att

kommunicera sitt behov till raddningstjansten:

Dry Run1 e
| Dry Run 1 testas |dsningarnas tekniska integration med F' Behov av omedelbar evakuering

testbddden och de funktioner som kravs for forsoksscenari-
ot. Mélet med Dry Run 1 var darfor att anvanda I6sningarna
for féljande uppgifter:

Behov av vard

o Att forutsdga katastrofeffekternas utveckling. ‘rﬂ

o Att bedéma behov och resurser. Behov av vatten och mat

» Att dela och sla ihop nationella och internationella

civilskyddsresurser. Den har typen av kommunikation av berérda invénares behov

anvands i Polens krishanteringssystem. Flaggornas faktiska
Dry Run 2 placering pa utbildningsomradet kan betraktas som "sanning-

Dry Run 2 &r repetitionen infor sjalva forséket och anvands €N P8 marken” och illustreras genom nedanstéende bilder.

for att mota slutanvandarna och potentiella intressenter.

Motet anvands ocksa for att utbilda anvdndarna om Under sessionen organiserades en drénarflygning dver

|sningarna. Malen med Dry Run 2 &r féljande: det paverkade omradet for att samla in data till analysen. |

baslinjen anvadndes data fran dronaren som direkt indata for

« Att utbilda slutanvindarna om I3sningarna. beslutsfattande. | innovationslinjen bearbetades bilderna av

o Att testa scenariot med slutanvindarna. dronarkartlaggningslosningen i form av en ortofotokarta.

o Att testa datainsamlingsplanen. och en 3D-modell ver omrédet.

Forsokets genomférande e

wa T
[ 1 ]
S
TN
Som forklarades i forberedelsefasen for det har exemplet

forutser utvarderingsplanen en jamforelse mellan tva ge- “'n b . i
nomfoéranden av scenariot. Det forsta registrerar baslinjen

och bygger pa nuvarande drift utan att man anvander

I6sningarna. Det andra registrerar innovationslinjen och

ersatter delar av nuvarande forlopp med den valda |0sning- .




EXEMPEL PA FORSOK 2 - FR

| ENLIGHET MED TRIAL GUIDANCE METHODOLOGY DELADES GENOMFORANDEFASEN UPP | TVA SEPARATA

DRY RUNS OCH SJALVA FORSOKET.

Dry Run1 distribution av |6sningarna och anpassning av .
05
Dry Run 1 fokuserade pa de tekniska aspekterna plattformen. o
av de olika valda I6sningarna och pa utbildning av Tisdagen handlade om att informera deltagarna och nwz
deltagarna. Det anvédndes ocksa for att vidare utforma utbilda dem om I6sningarna, eller om observato-
utvarderingsprocessen och fardigstalla scenariot infor rernas ansvar.
Dry Run 2. Onsdagen dgnades at forsokssessioner. E
Torsdagen dgnades at forsokssessioner och efter- & £
- 00
Dry Run 2 fragningar. 8 a
Dry Run 2 &r en repetition infor sjalva forsoket och Fredagen anvéndes till interna efterfragningar 5
anvandes for att mota slutanvandare och potentiella och utvardering av TGM/Test-bed Technical Infra- o
intressenter. Motet anvandes ocksa for att utbilda anvan- structure av medlemmar i forsokskommittén.
darna om Iésningarna. Dry Run 2 hade féljande mal:
o Att utbilda slutanvdandarna om I6sningarna. w
o Att testa scenariot med slutanvandarna. é %
o Att testa datainsamlingsplanen. % &[
LIJ.
00
Forsokets genomférande
Forsoket organiserades i form av sex pa varandra
foljande sessioner (forutom E och F, som kérdes |
w
parallellt) enligt nedanstdende figur: 8 0]
Z
L=
>
Aktiviteterna i forsok 2 genomfordes under loppet av '5
en vecka:
e Mandagen dgnades at slutférberedelser inklusive
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EXEMPEL PA FORSOK 3 - NL

SOM VID DE ANDRA TVA FORSOKEN GENOMFORDES TVA DRY RUNS OCH SJALVA FORSOKET ENLIGT DEFINI-

TIONEN | PLANERINGSFASEN.

Technical Integration Meeting (TIM)

Forsokskommittén, representanter for de valda 16sningsle-
verantdrerna och utdvare fran olika verksamhetsomraden
mottes for forsta gdngen pad SRH:s anldggning i Haag.
Malet med motet var att lara kdnna varandra, bekrafta
scenariot/baslinjen, lara kdnna |6sningarna och deras
mojliga integrering - saval tekniskt som innehallsmassigt -

och padborja utvecklingen av innovationslinjen.

DryRun1

Under Dry Run 1 installerade man alla deltagande I&sningar,
anslot dem till testbadden och testade dem i en teknisk
genomkorning enligt sekvens- och arbetsflodesdiagram.
Behov av dndringar samt ol&sta fragor identifierades, och
utbildning om I&sningarna for DR2 och forsoket plane-
rades. Vad scenariot betraffade fick alla forsdksdeltagare
information om manuskriptet. Man kontrollerade ocksa
att uppspelningen av scenariot var genomforbart genom
att gora en bordssimulering som byggde pa banorien
simbasséng, och identifierade behov av &ndringar. P3
forsoksledningsniva fick alla deltagare utbildning om T4.
En forsta granskning av beredskapen infor genomférandet

gjordes. Planeringen infor DR2 och T4 upprattades.

Dry Run 2

De huvudsakliga malen med Dry Run 2 var att gdra en sista
kontroll av I6sningarnas konfiguration och anslutning till
testbadden, liksom att utbilda sdvél utdvare som obser-
vatorer. Forsokssessionerna repeterades for att bekrafta
scenariomanuskriptet. Intervjuerna for baslinjen holls. P&
forsoksledningsniva slutkontrollerades hela konfigura-
tionen, rollerna och ansvarsomradena. Slutférberedelserna

infor forsoket identifierades.

Forsokets genomférande

Genomfdrandet slutfordes pa fem dagar. Den forsta dagen
var en forberedelsedag nar hela miljon konfigurerades och
testades. Under den andra dagen genomfordes utbildning av
utovare och observatorer. Dag 3 och 4 var sjalva genomfor-
andedagarna for innovationslinjen. Den ena dagen spelades
de tva blocken i hotfasen upp, och den andra dagen de tva
blocken i effektfasen. Den sista dagen veks at efterfragningar
och utvardering. Sammanlagt 145 personer deltog i forsoket,
grupperade som anvandare, observatorer, [6sningsleveran-

torer, medlemmar i forsckskommittén, supportpersonal for

forsoket, konsortiummedlemmar och besdkare.
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Utvarderingsfasen av TGM &r avsedd att hjalpa er att

hitta de resultat ni soker. Forandrades de 6vergripande
resultaten av verksamheten efter att den nya [6sningen
anvéandes? Vad innebar férandringen for er organisation?
Vilka skulle kunna vara orsakerna till de effekter ni har
observerat? Hur skulle resultaten kunna anvéndas for att ge

stod till och forbéattra era krishanteringsorganisationer?

Huvudmalet &r att analysera alla data och observationer
som har samlats in under forsoket. For att kunna gora det
maste man forst kontrollera och rensa i det man har tagit
emot. Nésta steg handlar om att bearbeta resultaten sa
att det gar att identifiera den férdndring som har skett
till foljd av att I6sningen eller I6sningarna anvandes. Den
har tolkningen sker ndr man sammanfattar resultaten fran

forsoks-, krishanterings- och Idsningsdimensionerna.

Den faktiska analysen sker efter att man har forsokt tolka
de olika kéllorna och observationerna. Det ar dock ocksa
viktigt att dokumentera och uppdatera kunskapsbaserna. Vi
borjar med att uppdatera Lessons Learnt Library (L3), vilket
kan ge @nnu fler insikter om resultaten. Den pan-europeiska
testbddden DRIVER+ maste sedan ocksa uppdateras, sa

att andra krishanteringsutdvare kan ldra sig av era erfaren-
heter. Som du kanske minns hittar CMINE (Crisis Mana-
gement Innovation Network Europe) dessa i strukturerat
format i kunskapsbasen, som anvandes i forberedelsefasen.
Dessutom kan Portfolio of Solutions (PoS) ocksé utvidgas
tack vare resultaten av de specifika [6sningar som ni just
provat. Naturligtvis ser inte bara CMINE:s interna partner,
utan dven era externa partner, fram emot att ta en titt pa

forsoksrapporten.




UTVARDERING

ATT SE TILL ATT UTVARDERINGEN 1 DAG o UTVARDERINGSSAMORDNARE
BYGGER PA KVALITETSDATA (LEDARE)
o TEKNISK SAMORDNARE

VAD DET HAR STEGET HANDLAR OM

Under forsoket samlades en méngd olika slags data in pa olika
satt (observatorer, Test-bed Technical Infrastructure, enkater
osv.) Detta gjordes enligt datainsamlingsplanen. En plan &r
egentligen bara en idealforestalining om hur verkligheten bor
fungera. Det finns fall da saker och ting gér enligt planen, men
ofta forekommer avvikelser. Det &r exakt sadana avvikelser

som vi maste identifiera under datakvalitetskontrollen.

@ METODER % VERKTYG

Strukturering och organisation, Societal After Action Review Tool, Observer Support
Impact Assessment, forskningsetik Tool, Idsningar, Excel, administrationsverktyg

och sakerhet, extra utvecklarverktyg

-D INDATA C-> UTDATA

Rédata "Ren” datauppsattning




ALLT DU BEHOVER VETA OM DET HAR STEGET

Samla forst alla data som har samlats in pa ett stélle och i ett och samma format.
Kanske vill ni ldgga in alltsammans i en Excel-fil, eller sa kanske ni féredrar ett
annat verktyg. Men se till att allt finns pad samma stélle och formatera det! Gor
en forsta kontroll: Finns det data som saknas eller &r skadade? Handlar det i sa
fall om kritiska data? Om sa ar fallet, tank igenom hur det skulle kunna ga att
aterskapa dem (reparera dem eller kanske be en deltagare om ett telefonsamtal

och att fylla i en sérskild enkat). Aven om det inte handlar om kritisk information

mdste man markera var data saknas i utvarderingen! g g
wnz

Strukturera sedan upp era data. Ta en titt pa datainsamlingsplanen. Finns det

en struktur som kan anvandas? Kanske att ordna informationen efter roll,

I6sning, forskningsfraga (kanske per de tre dimensionerna: |6sning, forsdk och 5

krishantering). Nu gar det lattare att se igenom informationen. Gor en andra .9

kontroll: Finns det data som saknas eller ar skadade? Titta sedan ndrmare pa 8 E

datakvaliteten. S6k efter monster. Sok efter saker som inte passar in i monstren. - E

Ta reda pa varfor de inte passar. Handlar det om storre avvikelser? Forsok i sa g

fall att hitta fler data for den aktuella aspekten (kanske i Test-bed Technical

Infrastructure). Om det inte finns ndgot satt att forbattra befintliga data ska det

anges i utvarderingen att endast begransade slutsatser kan dras om detta. Skapa

till sist en datauppsattning for er analys. Uteslut data som ar irrelevanta eller har é E

dalig kvalitet, men ange ocksa att ni har gjort det! g <Z[
89

UTVARDE-
RING

¥— MINNESLISTA
v = . Datafullstindigheten har kontrollerats
o Datakvaliteten har kontrollerats

o Datan har verifierats

o Datan har strukturerats preliminart




UTVARDERING

ATT SAMMANSTALLA OCH VISU- 3-5 DAGAR o UTVARDERINGSSAMORDNARE
ALISERA DATAUPPSATTNINGEN (LEDARE)
SOM FORBEREDELSE INFOR o UTOVARSAMORDNARE

SAMMANFATTNINGEN

VAD DET HAR STEGET HANDLAR OM

Har galler det att strukturera, visualisera och hitta monster.
Dessutom ska insamlade data sattas i en forsta relation

till nyckeltalen. For det forsta: struktur - bérja med
férsokssessionerna, de tre dimensionerna och resultaten
for I6sningarna. For det andra: sammanstalla och visualisera
data, skapa relevanta grafer och diagram. For det tredje:
monster - vad sticker ut? Tveka inte att dra inledande

slutsatser och gréava djupare for att se om era antaganden

har omsatts till fakta eller till ovantade fenomen.

METODER % VERKTYG

Datasammanstallning, visualisering, jamfo- Excel, After Action Review Tool, Observer
rande analys, om lampligt vidare tekniker for Support Tool, administrationsverktyg och
kvalitativ och kvantitativ dataanalys, Societal sakerhet, extra utvecklarverktyg

Impact Assessment, forskningsetik

-D INDATA C-> UTDATA

"Ren” datauppsattning + datainsamlingsplan Giltig information och slutsatser




ALLT DU BEHOVER VETA OM DET HAR STEGET

Analys. Det kanske ldter som om man ska ta pa sig en vit rock och gd ini ett
laboratorium, men det behdver man inte. Allt man behover ar kvalitetsdata och

tankeférmaga.

Har ska ni dela upp era data efter de tre dimensionerna: forsok, [dsning och

krishantering. Titta pa datainsamlingsplanen och i synnerhet pa de nyckeltal och

matt som tidigare definierats.
95
O
Vilka typer av data samlade ni in som kan vara kopplade till dessa nyckeltal och wnZ
matt? Hur kan man passa ihop dem? Om ni till exempel ville veta ndgonting
om tid (om I&sningen snabbade pa férloppet) samlar ni ihop alla data som har
samlats in om tid i de steg som ni ar intresserade av. o
L
)
&
Férekommer det ndgra ménster? Visualisera dem! Vilka dimensioner géller de? oY=l
o . I ul
Dataanalys handlar framfor allt om att hitta samband! Genom att skapa aktuella o
w
diagram kan ni redan dra preliminéra slutsatser och djupdykningen i nédsta steg o
blir mycket lattare.
. - w
Vilka data &r relaterade till vilken ! a
dimension? Kentrollera myckeltal och mét: = z
O]
@i Krishanteringsdimensionen LU:O
-~ © L
=
E Lasningsdimensionen
o
=~ '
1 i
s Forsbksdimensionen [a) L)
= 2Z
>
l_
)

¥ — MINNESLISTA

¥ == .« Data for varje session har strukturerats efter de tre dimensi-
onerna
o Data for nyckeltal och matt
o Data har visualiserats

e Monster har preliminart identifierats

Se till att data bearbetas och lagras i enlighet med de i forvég
upprattade avtalen (t.ex. om anonymisering) och GDPR-

kraven.




UTVARDERING

ATT DRA GILTIGA SLUTSATSER 1TILL 2 DAGAR o UTVARDERINGSSAMORDNARE
OCH UTVARDERA LOSNINGARNA (LEDARE)

INOM SINA SPECIFIKA SAMMAN- o FORSOKSAGARE

HANG

VAD DET HAR STEGET HANDLAR OM

De data ni har samlat in och redan analyserat maste nu
sdttas i ratt sammanhang. Det ar hdr som man behover den
tredimensionella metoden for att se hur forméagegapet

har 6verbryggats och vad mer som behdver goras for att

besvara forskningsfragorna.

@ METODER % VERKTYG

Tolkning, diskussion, fysiskt mote, Societal Excel

Impact Assessment, forskningsetik

—D INDATA C-» UTDATA

Analyserade data Giltiga slutsatser om férmagegapen, malen etc.




ALLT DU BEHOVER VETA OM DET HAR STEGET

Nu har ni alltsd en mangd visualiserade data av hég kvalitet och vissa preliminara
slutsatser. Nu behover ni synpunkter frén faltet, dvs. fran era utdvare. Samla
dem igen och diskutera det ni har kommit fram till. Presentera forst resultaten

utan att ta med era egna slutsatser. Se vilka slutsatser de sjalva kommer fram till.

Fraga dem:
Vad sticker ut? Vilka resultat ar anmarkningsvarda? 8 g
Hade ni vantat er de har resultaten? Varfor eller varfor inte? 7 z
Vilka tankbara forklaringar finns det till resultaten? Fundera pad dem i relation
till var och en av era tre dimensioner! Kanske gick det inte att anvdnda en
viss 16snings funktioner eftersom forsoksplatsen hade stromavbrott. (Det 5
vill sdga att det kan finnas forklaringar i forsoksdimensionen till ett resultat i .9
krishanteringsdimensionen som man fran borjan trodde skulle ligga i 16snings- 8 E
dimensionen.) - E
Vilka slutsatser kan man dra av de har resultaten? (Tank har pa de ursprungliga g
férmagegapen och férséksmalen. Har ni dverbryggat formagegapen? Kanske
atminstone delvis?)
Gar resultaten att dverfora pa andra team/sammanhang? Varfor eller varfor
inte? <A
Vilka r&d skulle ni ge kring 16sningen? Overbryggades formagegapen som g <Z[
forvantat? Varfor eller varfor inte? t';é:)

UTVARDE-
RING

¥— MINNESLISTA
) —

o Kontrollerat om troskelvardena for nyckeltal/matt har uppnatts

o Monster och anmaérkningsvérda data har identifierats

o Dessa har satts i sitt sammanhang (forhallandena mellan alla
dimensioner har kontrollerats)

o Slutsatserna har jamforts med formagegapen

o Formulerat om formagegapen har dverbryggats eller gj

o Formulerat en granskning av |6sningen och diskuterat den
med |dsningsleverantoren

o Tagit hansyn till etiska och juridiska fragor (t.ex. anonymisering)




UTVARDERING

ATT SETILL ATT DE KUNSKAPER 2 DAGAR + FORSOKSAGARE (LEDARE)
MAN HAR SKAFFAT SIG BIBEHALLS « UTOVARSAMORDNARE

VAD DET HAR STEGET HANDLAR OM

Vid slutet av ett forsok vill man ha dstadkommit ndgonting
som gar att uppratthalla. Sprid darfor ordet: Berétta for
andra vad ni har lart er - bdde om férmagegapen, hur de
kan 6verbryggas och om sjalva forsoket. Dessutom: Skriv
ner era lardomar fran férsdket osv. nar det galler forsokets

genomforande, krishantering, er organisation m.m.

METODER % VERKTYG
Mbote, sociala medier, webbplats, tidnings- g Lessons Learnt-ramverk, Portfolio of Solution,
artikel, konferenser, Societal Impact Trial Guidance Tool (kunskapsbas), Lessons
Assessment, forskningsetik Learnt Library

) INDATA (> utpata
Svar Tweetar, tidningsartikel, webbplatsinnehall,

vetenskaplig artikel, uppdaterat Lessons

Learnt Library etc.




ALLT DU BEHOVER VETA OM DET HAR STEGET

Gor nytta och prata om det! Mdnga personer har varit inblandade i att forbereda
och genomfora forsoket. Utvarderingen gjordes & andra sidan formodligen av
bara ett fatal personer. Nu ar det alltsé dags att berétta for alla de andra vad

ni har kommit fram till. Vad ar det som de har bidragit till? Hjalpte det att de
dgnade sin tid &t det?

Ni skulle kunna hélla ett mote for att prata om resultaten med era utévare och

diskutera végen framat - ni har fortfarande ert formagegap, men nu kanske

STEG
NOLL

ocksd en 18sning. Involvera yttervarlden. Krishantering &r en lokal, europeisk
och dven global uppgift. Dela med andra ord era kunskaper och inspirera andra
(som kanske har samma férmagegap eller ndgot som liknar det). Har kan ni
uppdatera Lessons Learnt Library, kunskapsbasen i DRIVER+ och aven Portfolio

of Solutions.

Era I6sningsleverantorer ar mycket viktiga. Informera dem om vad ni tycker om

FOR-
BEREDELSER

deras "produkter” - de kommer att vara mycket tacksamma for all information
som hjalper dem att utvecklas! GIom inte heller forskarna. Att sitta i ett elfen-

benstorn &r aldrig bra - hjalp dem att fa inblick i den verkliga varlden!

GENOM-
FORANDE

UTVARDE-
RING

¥— MINNESLISTA
) —

o Lessons Learnt Library har fyllts i

o Kunskapsbasen har uppdaterats

o Portfolio of Solutions har uppdaterats

e Intern dokumentation har gjorts

e Intern spridning har gjorts

o Extern dokumentation har gjorts

o Extern spridning har gjorts

o Ta hansyn till eventuella juridiska begransningar i forhallande till
I6sningarna nar ni kommunicerar resultaten. Tolka och bedém

alltid utvarderingsresultaten sett ur férsokssammanhanget.




EXEMPEL PA FORSOK 1- PL

DET HAR EXEMPLET VISAR RESULTATEN ENLIGT DEN TIDIGARE SAMMANFATTNINGEN AV FORBEREDELSE-
OCH GENOMFORANDEFASERNA FOR DEN FORSTA DRIVER+-FORSOK, SOM HOLLS | POLEN. DARFOR VISAS
UTVARDERINGSVARDEN ENDAST FOR DET UTVALDA FORMAGEGAPET OCH DEN UTVALDA LOSNINGEN |

FORSOKET.

Varken det team som arbetade enligt baslinjen eller det
som arbetade enligt innovationslinjen pekade ut alla platser
och farger pa flaggorna helt ratt pa kartan. Teamen som
arbetade enligt innovationslinjen placerade dessutom nagra
av dem pa fel plats. Resultaten presenteras i nedanstdende
tabell. Resultaten visar andelen identifierade flaggor i
forhéllande till det faktiska antalet flaggor pa platsen

("sanningen pa marken”).

Andelen hittade flaggor mot det faktiska
antalet ("sanningen pa marken”)

Utan I6sningen

Missade

Totalt

Genomsnittlig tidsatgdng: 30 minuter

Vardena visar att den 6vergripande precisionen vid
identifieringen av de fargade flaggorna pa féltet var lagre
for innovationslinjen, dar |6sningen anvandes. Dessutom
registrerades fler felaktiga iakttagelser, ndgot som inte var

fallet i baslinjen.

For att kunna jamfora hur lang tid det tog att fatta beslut
efter att data hade tagits emot maste man ldgga till den tid
det tog att samla in data. Dronarflygningen anvandes bade
i baslinjen och i innovationslinjen och tog 13 minuter. Bear-
betningen for att skapa ortofotokartan och 3D-modellen i
innovationslinjen med I16sningen tog 82 minuter. Slutsatsen
ar att man kan se att det inte heller gick snabbare att fatta

ett beslut an i baslinjen.

For att besvara forskningsfrégan har foljande konstaterats

som sammanfattning av de resultat som presenteras ovan:

o For att hantera resurserna for enheter fran olika lander
kravdes en detaljerad identifikation av behov och
uppgifter som skulle utféras. Innovationslinjen kan
stodja denna bedémning genom att ldmna information
i form av en 3D-modell och en ortofotokarta éver
ett omrade med begréansad atkomlighet. Genom att
identifiera de berdrda invanarnas behov fér man battre
mojlighet att ge adekvat hjalp. Losningen kan delvis
stodja grénsoverskridande resurshantering vid langvariga
rdddningsinsatser med flera intressenter genom att
tillhandahalla 3D-kartor dver det berérda omradet. Den
storsta begransningen i det har fallet &r den tid som det
tar att fa fram utdata, i synnerhet nér datadverféringen i
omradet ar dalig.

o Lodsningen med drénarkartldggning ger data, som ocksa
kan visas i COP-verktyg, i form av en ortofortokarta av

den senaste bilden av det berérda omradet.



Specifikt for krishanteringsdimensionen
med dronarkartldggning

Stodjer beredning av en utfdrlig Swersikt

Framjar

SXrCan e

shantering
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EXEMPEL PA FORSOK 2 - FR

| DET HAR EXEMPLET VISAS EN SAMMANFATTNING AV DE RESULTAT SOM INHAMTADES GENOM FORSOK |
FRANKRIKE. SOM | DE TIDIGARE EXEMPLEN FRAN DETTA FORSOK VISAS HAR BARA VISSA AV INSIKTERNA

OM DE TIDIGARE PRESENTERADE FORMAGEGAPEN.

Genom de huvudsakliga resultaten i forhallande till forsoks-
dimensionen kunde man bekréafta att deltagarnas antal,
bakgrund och engagemang var tillrackliga for forsoket.
Scenariot och den simulerade miljon ansags tillrdckligt
realistiska for att deltagarna skulle kunna fordjupa sig i dem.
Det stod dock klart att det fortfarande finns utrymme for
forbattringar pd omradet inldrning och utbildning. Det

har resultatet fran férsdksdimensionen har tagits med i

berdkningen nér 6vriga dimensioner har analyserats.

Losningsdimensionen
Anvandbarhet
2,00
1,00
0,00
1,00

Inldrning Effektivitet

Nyckelresultaten i forhallande till Idsningsdimensionen

var att den innovativa I6sningen tillhandaholl forvantade
funktioner och uppfattades i stort som enkel att anvanda.
Feedback fran utdvarna visade dock att de upplevda
fordelarna varierade betydligt mellan olika typer av kriser
och distributionsférhéllanden. Har anvdndes standarden for
anvéandbarhet i ISO 9241-11.

De huvudsakliga resultaten fran krishanteringsdimensionen
var att de Idsningar som prévades bidrog till att man sparade
tid i specifika processer (i synnerhet i varningssteget),
utbytte mer exakt information i vissa fall (i synnerhet
platsinformation) samt fick farre forfragningar om informa-
tion till foljd av missforstand, vilket i sin tur bidrog till att man

sparade tid.

Losningsdimensionen

tydiighet
tillfSritiighat forstaelighet
enkelhat arvandbarhet
hjdlp lsningssdkande
nymodighet fardelar

Den utvarderade I6sningen ovan var latt att anvanda

och visade sig vara mycket lamplig for kontrollrum (hos
strategiska organisationer eller de som inte tillhorde
rdddningstjansten). Lésningen utvarderades av nio utévare
som deltog i forsoket. Aven om anvindbarheten bedémdes
som hog av utdévarna var det inte alla som rapporterade
stora fordelar. Radardiagrammen baserade pa genomsnitt
fran utdvarenkaterna visar genomsnittliga varden for de
flesta av dimensionerna men de faktiska betygen varierade
stort mellan olika roller i forsoket. Att radiomeddelanden
och loggbocker anvandes samtidigt gav till exempel mindre
fordelar for driftsrelaterade roller, medan andra drog nytta
av den omfattande anvandningen av loggningsfunktioner
och automatiserade ldgesrapporter som kunde ersatta
dussintals e-postmeddelanden. Detta maste naturligtvis
betraktas utifrdn sammanhanget for den franska

doktrinen, dar man ar van vid att anvanda radio. Att satta
utvarderingen i deltagarorganisationernas sociokulturella
sammanhang ar viktigt for att man ska kunna dra giltiga

slutsatser.
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EXEMPEL PA FORSOK 3 - NL

FORSOKSUTVARDERINGEN INNEHOLL TRE DIMENSIONER: FORSOK, LOSNING OCH KRISHANTERING.
ENLIGT DE IDENTIFIERADE FORMAGEGAPEN OCH FORSKNINGSFRAGORNA DEFINIERADE MAN OLIKA

NYCKELTAL OCH SAMLADE IN UTVARDERINGSDATA.

Krishanteringsdimensionen utvarderades for vart och ett
av de fyra blocken i hot- och effektfasen separat med en
jamforelse mellan baslinjen och innovationslinjen. Inga av
de valda I&sningarna &verbryggade férmagegap 1 (resurs-
planering) sa som man frén borjan avsett. Lésningarna 3Di,
SIM-CI och ATSA-ZKI var visserligen mycket anvdandbara
nar det gallde att hantera en (potentiell) 6versvamning men
dverbryggade inte férmagegap 2 (informationsdelning)

sd som man fran borjan avsett. Lésningen CrisisSuite var
dock ett perfekt val for formagegap 2. Erfarenheterna fran
forsoket ledde till och med till att initiativ skapades for att
ansluta de tva I&sningarna: det &ldre systemet LCMS som
for narvarande anvands vid SRH och CrisisSuite. Losningen
Humlog passade for férmagegap 3, dock bara under
hotfasen. | samtliga fyra block fokuserade anvandarna mer
pa att genomfdra de uppgifter de hade fatt och "glémde”
att anvédnda |6sningarna for dessa uppgifter. En rekommen-
dation skulle dérfor vara att anvanda en ledningsmetod for
att formulera uppgifterna och specificera dnskade utdata
(hur, nér och var) for deltagarna sa att de "tvingas” att

anvanda l6sningarna.

| den forsta delen av I6sningsdimensionen hamtades
allméanna nyckeltal frén den internationella standarden

ISO 924-11 (1), dér lampligheten bestar av "anvandbarhet,
effektivitet och tillfredsstallelse™. Figuren visar de
genomsnittliga betygen for de 16sningsfunktioner som
utdvarna utvarderade i forsok 4. De funktioner som ingick i
enkaterna som utdvarna fyllde i byggde pa ISO-standarden.
Enskilda bedémningar av respektive 16sning gjordes ocksé
med utgangspunkt fran specifika nyckeltal. Diagrammet
till héger visar genomsnittsbetygen for respektive 16sning

i olika farger. SIMCi fick bast betyg av alla 16sningar i alla
kategorier, till exempel vardet 1,5 (frén -2 for déligt till +2
for mycket bra).

En del av enkdten for forsoksdimensionen handlade om
uppfattningen av organisationen av forsoket. Enligt genom-
snittet for samtliga svar var de svarande ganska 6verens om
att de var nojda med organisationen. Diagrammet till hoger
visar hur néjda de var med forsoksorganisationen. Skalan
stracker sig fran -2 for daligt till +2 for mycket bra. Till
exempel fick scenariot ett genomsnittsbetyg pa cirka 0,6

och forsékskonfigurationen ett betyg pa éver 1,0.

Tillfredsstillelse med fGrsdksorganisationen
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METODER OCH
VERKTYG

STODVERKTYG FOR TGM

METOD: BASLINJE 82
METOD: INNOVATIONSLINJE 84
METOD: SOCIETAL IMPACT ASSESSMENT 86
METOD: FORSKNINGSETIK 90
METOD: TRE DIMENSIONER OCH NYCKELTAL 94
VERKTYG: TRIAL GUIDANCE TOOL 96
VERKTYG: KUNSKAPSBAS 98
VERKTYG: TRIAL ACTION PLAN 100
VERKTYG: CRISIS MANAGEMENT INNOVATION NETWORK 102
VERKTYG: PORTFOLIO OF SOLUTIONS 104
VERKTYG: LESSON LEARNT LIBRARY 106
TEST-BED TECHNICAL INFRASTRUCTURE 108
VERKTYG: COMMON INFORMATION SPACE 110
VERKTYG: COMMON SIMULATION SPACE 112
VERKTYG: TRIAL MANAGEMENT TOOL 14
VERKTYG: AFTER ACTION REVIEW TOOL 116
VERKTYG: OBSERVER SUPPORT TOOL 18
VERKTYG: ADMINISTRATIONSVERKTYG OCH SAKERHET 120
VERKTYG: EXTRA UTVECKLARVERKTYG 122




| handbokens sista kapitel hittar du tva sidor for varje

verktyg eller metod som stegbeskrivningarna hanvisar till.
Observera att det har inte ar en utforlig beskrivning av
verktyg och metoder, utan att det har kapitlet handlar om
de som anvands mest inom

testbddden DRIVER+. Aven om de flesta deltagare nog

ar val bekanta med verktyg som Microsoft Excel eller
brainstorming, forstar man kanske inte lika intuitivt hur en
baslinje ska uppfattas eller genereras, eller hur Observer
Support Tool i DRIVER+ ska anvédndas. Vi forstar att det
kanske kan vara viktigt att forklara hur man genomfor
brainstorming pa ett bra satt, men det finns redan offentligt
tillgangliga kunskapsbaser som ger bra insikter om detta

pa internet. Darfor rekommenderar vi att sdka online och
vélja de resultat som passar era behov. A andra sidan &r
forstaelsen av hur man uppfattar och genererar en baslinje,
eller hur Observer Support Tool i DRIVER+ anvands, inte
lika intuitivt. Darfor har vi valt att prioritera icke-intuitiva
verktyg och metoder har. | manga fall gar det ocksé att
hitta intressant information genom kunskapsbasen for
DRIVER+ som gar att komma &t genom Trial Guidance Tool.
Det tredje kapitlet ar framst till for att introducera den
bredare metodologiska och teknologiska infrastrukturmiljon
for DRIVER+.

De verktyg och metoder som beskrivs presenteras i en

ordning som speglar utvecklingen av ett forsok:

Till en borjan beskrivs fem huvudsakliga metoder. Forst
handlar det om metoder for att utforma bas- och
innovationslinjer, vilket &r relevant framst under forbe-
redelsefasen. Sedan beskrivs tre évergripande metoder
som ror Societal Impact Assessment och hansyn till
forskningsetik liksom den 6vergripande resultatmat-
ningen i forsék med DRIVER+.

Darefter foljer sex huvudsakliga verktyg som stodjer
forsoksdeltagarna fran forsta steget och fram till utvar-
deringen av forsoket: Trial Guidance Tool, kunskaps-
basen, Trial Action Plan och Portfolio of Solutions. Det
sista verktyget ar samtidigt en metod: Lessons Learnt
Library stodjer forsoksdeltagarna i sitt arbete med att
dra bredare slutsatser av det man har observerat under
genomfdrandet av forsoket.

Till sist beskrivs verktygen for Test-bed Technical Infra-

structure, vilka framst ar relevanta for genomférandet.




METOD: BASLINJE

ATT MOJLIGGORA EN DJUPARE OCH MER
NOGGRANN ANALYS SAMT KOMMUNIKATION
MELLAN INTRESSENTER

VAD VERKTYGET ANVANDS TILL

Tanken med en baslinje &r att den ska spegla en process sa
som den ser ut for narvarande. Det innebar att man "skissar
en bild” som visar alla roller, aktiviteter och informationsut-
byten som ingdr i den situation dar férmagegapet uppstar.
Denna bild kan sedan anvandas for att kommunicera och
forklara krishanteringsprocessen for en 16sningsleverantor
pa ett snabbt och enkelt satt. Detta underléttar sdval den
overgripande som den tekniska integreringen av vilken

I6sning som helst i den gapande processen.

Vad behover da goras? Forst maste man samla alla kris-
hanteringsutdvare - de som bast kanner till formagegapet
och dess sammanhang. Genom att gora det har man redan
valt ut ndgra av de roller som man ténker sig kommer att

ingd i forsoket. Ga sedan igenom varje férmagegap och det

o FORSOKSAGARE
o UTVARDERINGSSAMORDNARE
o UTOVARSAMORDNARE

aktuella forsokssammanhanget. Brainstorma med utdvarna
kring den process som omger formagegapet - under vilka
omstandigheter patréffas det och av vem? Forsok att sé
utforligt som mojligt skriva listor éver roller, utrustning
och allt annat (mallen for forsékssammanhanget kan ge

inspiration).

Efter att ha gjort upp en lista 6ver all information kan man
forsoka ldagga in den i ett slags flodesdiagram for att visa

hur alla moment och personer hdnger ihop.

Skapa en bild av vem som gor vad, nar, med vilken utrust-
ning och under vilka omstandigheter. P4 foljande sidor finns

nagra forslag till hur man kan gora det.

Bilden/flédesdiagrammet utgor baslinjen. Den &r en modell
av processen. | basta fall innehéller den ocksé uppgifter om
vilken slags information som utbyts och hur. Visualisering ar
ett jattebra verktyg nar det galler att verkligen se de vikti-
gaste luckorna. Det underlattar nar det galler att diskutera
specifika aspekter. Genom att gora detta kan man forsta
formagegapet pa basta sétt och darmed hitta en innovativ
socioteknisk 16sning som kan dverbrygga det. Det har ar
det viktigaste steget eftersom det gor att man kan valja de
mest ldmpliga I6sningarna for forsdket - inte baserat pa att
de pastas vara bast for er utan pa att ni har en mycket tydlig

bild av era behov.

Som tidigare ndmnts borjar man med att traffa de utovare
som ska delta och inleda ett samtal om de identifierade

férmagegapen och det nedskrivna forsdkssammanhanget.



Hall sedan en brainstormingsession for varje formagegap. Anvand post-it-lappar

och en whiteboard.

Rita en tidslinje pa whiteboarden. Den motsvarar borjan och slutet av den
gapande processen.

L&gg sedan till varje uppgift/dtgard som ingar i just den har gapande

processen i tidslinjen. 8 g v
L&gg dérefter till all utrustning som behdvs for dessa uppgifter/atgérder. lJ’ 4 4
Lagg till sist ocksa till rollerna.
Nu kan det handa att ni behéver ordna om post-it-lapparna. Ge varje roll en E
egen "fil”. Fortsatt att jobba utmed tidslinjen. .4 v
5
Sétt ihop varje uppgift/dtgard med tillhérande utrustning tillsammans med - E
den roll som utfor uppgiften/atgarden. g v
Tank pa att uppgifterna paverkar varandra, och lagg till ytterligare uppgifter/
atgarder som ni identifierar som nédvandiga for att bilda ett helt, konsekvent
tillvdgagdngssatt.
Fundera i nasta steg pd kommunikationsprocessen mellan de olika rollerna. é E
Vilken slags information lamnas? Nar? Av vem? Med vilka medel (radio, fast % <Z[
telefon osv.)? Skriv de olika typerna av kommunikation och kommunikations- EJD%
medel pa en post-it-lapp och koppla dem till rollerna med tuschpenna. -
Grattis! Ni har nu en fullsténdig bild av er baslinje. Eftersom det héar &r en analog .
version rekommenderar vi att ni forst tar bilder av den och sedan skapar en g O
digital version. Inom DRIVER+ har vi anvdnt BPMN (Business Process Model ;g Zz
and Notation), en affarsprocess med hjalp av en visuell representation, for att % x
beskriva baslinjen. Har finns en introduktion till systemet online: www.bpmn.org. v

Men anvéand garna andra verktyg.

CO LANK

Det har ar inte ett fysiskt verktyg utan en process.




METOD: INNOVATIONSLINJE

ATT IDENTIFIERA EXAKT VAR FORANDRINGAR o FORSOKSAGARE
UPPSTAR | KRISHANTERINGSPROCESSEN OCH e UTVARDERINGSSAMORDNARE
IDENTIFIERA NYCKELTAL o UTOVARSAMORDNARE

e TEKNISK SAMORDNARE

VAD VERKTYGET ANVANDS TILL

Tanken med innovationslinjen ar att integrera de innovativa  Det ar viktigt att se till att I6sningsleverantorerna verkligen
sociotekniska I6sningarna precis pa det stélle i baslinjen dar ~ forstar formagegapet och de specifika delar av det dar
de kan atgarda férmégegapet - vid den punkt dér de kan deras I6sningar ar inblandade. Man maste ocksa se till att

leda till férandring. Baslinjen ar darfor ett viktigt dokument ~ de utdvare som deltar verkligen forstér I6sningarnas funk-

att ta hansyn till har. tioner. Den har informationen maste vara tydlig och klar for
alla om det ska gd att halla ett bra och givande samtal. Nar

Aterigen bérjar man med en diskussion med de utévare som allt detta ar klart kan ni aterigen anvédnda post-it-lappar och

deltar. De behéver forsta I6sningarnas funktioner. Darefter tuschpenna, tillsammans med bilden av baslinjen, for att

kan de diskutera var de skulle vilja anvanda vilka funktioner skapa en innovationslinje.

i processen med att faststélla formagegapen for att bast
Overbrygga dem. Visualisering ar ett jattebra verktyg har och
underlattar specifika diskussioner med |6sningsleverantorerna,

om man vill hdlla sddana (kanske vid TIM).




Nedan foljer négra tips for hur man skapar en innovationslinje:

Skriv ut baslinjen eller anvand en projektor for att visa den pa en whiteboard

s3 att alla kan se.

Gé igenom hela baslinjen tillsammans med utdvarna - uppgift for uppgift och

atgard for atgérd. Om ndgon av dem kan ersdttas med en ny funktion kan ni

ocksa skriva ner vilken ny uppgift/atgard som ska utforas istéllet. 8 g
« Fundera dven hér pd informationsutbytet och den utrustning som beh&vs for & z
uppgiften. Anvand tuschpennan for att rita nya kopplingar mellan uppgifter/
atgérder som intraffar fore eller efter den nya som har skapats. |
« Kanske behdver ni ocksa skapa en ny roll nu (t.ex. ndgon som ansvarar for % [
sociala medier). g §
P& det har sattet skapar ni automatiskt en innovationslinje. Vi rekommenderar - E
aterigen att ta bilder och dérefter skapa en virtuell version. g
Tank pa att det har sattet att arbeta leder till att det uppstar mycket ny informa-
tion som kanske inte integreras bést genom post-it-lappar pa baslinjen. Se till att
ingen information eller omflyttningar pa baslinjen tappas bort! é E
o3
o x
0Q

UTVARDE-
RING




METOD: SOCIETAL IMPACT ASSESSMENT

ATT BEDOMA SAMHALLSKONSEKVENSERNA
AV VARJE LOSNING

VAD VERKTYGET ANVANDS TILL

Behovet av innovativa |osningar for att hantera krissituationer
foljer av att krishantering sker inom ett komplext och dynamiskt
samhélle. Komplexiteten foljer av manga olika faktorer,

till exempel 6kad digitalisering och storre forflyttning av
manniskor 6ver granser och genom lander. Att nya I6sningar
dyker upp som svar pé& nya och komplexa utmaningar kan ocksa
medfora att I6sningarna i sig for med sig konsekvenser som ar
mer komplexa &n tidigare. Dessa konsekvenser - med andra
ord effekterna — kan vara positiva och dnskade (till exempel
storre effektivitet), men det kan ocksa finnas effekter som &r
negativa eller oavsiktliga. Nar man talar om samhallseffekter,
Societal Impact, i det hdr sammanhanget menar man ndgonting
annat &n hur bra I&sningarna fungerar. En ny [6sning pa ett
problem kan vara valdigt effektiv nar det géller att dstadkomma

onskade effekter, men samtidigt ha en enormt negativ inverkan

o FORSOKSAGARE

« UTVARDERINGSSAMORDNARE
o UTOVARSAMORDNARE

« TEKNISK SAMORDNARE

o LOSNINGSLEVERANTORER

pa det omgivande samhallet. Till exempel & mélet med en SIA
(Societal Impact Assessment)inte att ta reda pa om en I6sning
dar uppdrag ges till allmanheten (crowd-tasking) skulle gora
insatser mer tidseffektiva, utan hur en 16sning dar uppdrag ges
till allmanheten (crowd-tasking) kan fréamja en fortroendekultur
i samhallet s att invanarna kanner sig trygga nar de befinner sig

i en krissituation.

Malet med att genomfora en SIA &r att sékerstélla att inférandet
av krishanteringslosningar maximerar fordelarna och minimerar
belastningen - i synnerhet sddan belastning som méste hanteras
av individer. Belastning och fordelar kanske inte ar direkt méatbara
och kvantifierbara, och darfor &r de ofta svéra att ta hansyn till.
Men de ar likval viktiga, och det finns tva tydliga fordelar med att

identifiera mojliga samhallskonsekvenser i forvag:

Det gar att fatta battre beslut om vilka I&sningar som ska
anvandas och hur.
Avhjdlpande dtgéarder kan inforas for att minimera skadorna

och maximera fordelarna med en viss |6sning.

Ur ett storre samhallsperspektiv finns det andra positiva
effekter av att uppnd de hér fordelarna, till exempel storre

ansvarighet och acceptans:

Med ansvarighet menas att deltagarna i krishanteringen pa
olika sétt ansvarar for vad de gor och bor kunna motivera
det pa ett tillfredsstallande satt.

Acceptans av I6sningarna, eftersom krishanterare ar
beroende av att allmanheten accepterar krishanteringslos-
ningar, i synnerhet om de bygger pé deltagande i form av

interaktion med allméanheten.



Acceptans handlar ocksa om fragor som ror héllbarhet. Losningar som utvecklas
och tillampas med det bredare samhéllet i atanke har stérre chans att undga kontro-

verser och i stéllet bli accepterade, och gar darmed att infora mer effektivt.

En SIA kan genomforas i manga olika sammanhang och syften, vilket gor det svart
att ge en universell definition av vad den ska omfatta. Utgangspunkten for det
SIA-ramverk som ingar i DRIVER+-projektet &r att en utvardering av vad en viss
I6sning innebér for samhallet betyder att man maste ténka pé hur den paverkar
manniskorna i samhéllet. Vissa kategorier av paverkan kan vara lattare att hitta och
avhjalpa &n andra, och det finns ingen enkel minneslista for identifiering av méjliga
samhallseffekter. Effekter som ror sekretess kan till exempel vara lattare att kanna
igen eftersom det finns ett stort allmént intresse for amnet, och lagstiftning for
hela Europa haller pa att tas fram. A andra sidan kan effekterna av vissa I6sningar pa
samhallets varderingar inte alltid berdknas, sérskilt som effekterna ofta marks forst

pa lang sikt och ar oavsiktliga.

Aven om en SIA kan vara svar att genomfdra i den dagliga krishanteringsverksam-
heten pé grund av att den kréver tid och anstrangning ingar den inom TGM som ett
naturligt steg i forberedelserna infor ett forsok. For att battre forstd konceptet med
SIA kan vi anvanda ett forsok i Polen som exempel. Férsoket handlade om féljande
forskningsfraga: Hur kan resurshantering dver granser stodjas genom sociotekniska
I6sningar vid langsiktiga réddningsaktioner med flera intressenter? Med andra ord,
vilka tekniker och metodologier kan bidra med mervarde for raddningsaktioner? Nar
vi utvarderar en viss 16sning, oavsett om det ar en ny teknik eller en ny metodologi,
maste vi alltid ta ett steg tillbaka och fundera pd om det férutom det mervarde
I6sningen medfdr ocksa kan uppsté nya problem. Nar ett forsok ska uppréttas har
fragor kring samhallseffekterna av vara aktiviteter en central roll. Vi forstér att

det finns ett dmsesidigt férhéllande mellan tekniska féremaél, den naturliga miljon

och social praxis. Teknikerna fungerar inte i ett vakuum utan existerar i ett socialt

sammanhang som kan paverkas av dem pé olika sétt.
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METOD: SOCIETAL IMPACT ASSESSMENT

Med ett forsok i Polen som illustration ar de relevanta

stegen for att utvardera samhallseffekter:

1. IDENTIFIERA GRUPPER/GEMENSKAPER AV INTRES-
SENTER:

Det forsta steget ar att identifiera de intressenter och
intressegrupper som skulle kunna paverkas av att [6sningen
infors. Relevanta fragor att stélla kan inledas med foljande:
"Hur skulle 16sningen X med alla dess funktioner paverka
de intressegrupper och samhaéllen som ingér i samman-
hanget?” Till exempel, vilka ar de intressegrupper och
samhallen som skulle kunna péverkas av dronarkartlagg-
ning? Samhallet som helhet, utovare, polismyndigheter?

Utvarderingen bor goras med dessa grupper i atanke.

2. SAMLA IN BAKGRUNDSINFORMATION:

Om det ar relevant bér man samla in referensinformation
om viktiga sociala fragor inom berérda samhallen, till
exempel samhillets historia, kultur och nyckelhéndelser
som har format samhllets utveckling. Har samhallet nagra
kdnda sarbarheter? Specifika sociala utmaningar? Vilka ar de
viktigaste aktorerna i ndringslivet? | exemplet med forsoket i
Polen skulle relevanta fragor kunna vara: Finns det anledning
att tro att det samhalle dar dronarkartlaggningen ska utforas
skulle se problem med den? Har det funnits tvister kring

anvandningen av dronare i omradet/regionen/landet?

3. SKAFFA EN OVERSIKT OVER LAGAR OCH REGLERINGAR:
Ge en oversikt 6ver relevanta lagar och regleringar nationellt
och inom EU som utgor ett komplement till de avhjalpande
atgdrderna (steg 5) som direkt berdr forsoket Nar det galler
forsoket i Polen kan de kartor som dronaren genererar visas
och analyseras i sarskilda geoportaler eller GIS-miljoer som
redan anvands av krishanteringsinstitutionerna. De bilder
som kartorna bygger pa kan dock ge upphov till frégor

kring integritet for enskilda personer och deras egendom.
Relevanta lagar och regleringar att ta hansyn till skulle
darfor till exempel vara lagar om uppgiftsskydd eller regler
for anvdndning av dronare i det lokala luftrummet. Det har
steget &r viktigt for utvarderingen och beroende pa hur

forsoket ar upplagt kan det till och med vara relevant att

fundera pd om krishanteringsaktiviteterna kan inkrakta pa
manskliga rattigheter (till exempel nar det galler utsatta
befolkningsgrupper). Det mervarde som kartorna ger

for krishanteringen far inte automatiskt dsidosatta andra

manniskors individuella rattigheter.

4. IDENTIFIERA OCH FORUTSAG EFFEKTERNA:

Det har ar den viktigaste delen av SIA, dar en strukturerad
utvérdering som bygger pa den information som samlades

in i foregdende steg gors. Det 6vergripande syftet &r att
identifiera majliga direkta sociala effekter och forsoka
forutsaga deras betydelse, varaktighet och omfattning. De
SIA-kriterier som ingar i ramverket bor anvandas for att ge
funderingarna en viss struktur. Det ar dock inte tankt att man
ska ha ndgonting att sdga om precis varje kriterium. | vissa fall
kan effekterna vara ganska uppenbara och kanske bara handla
om sekretess och uppgiftsskydd. | sa fall &r det kanske bara
just det kriteriet som &r relevant. | andra fall kan samhalls-
effekterna vara mer komplexa. | forsoket i Polen anvande

vi till exempel bade bordssimulationer och faltévningar dar
det behovdes sarskilda observatorer som registrerade och
dokumenterade atgarderna. For utvarderingen av denna del
av forsoket samlades andra typer av data in, till exempel de
enkater som observatdrerna och utdvarna fyllde i. Som ett
exempel pad mojliga samhallseffekter skulle de personuppgifter
som kom fran frageformularen kunna ha betydelse for de
inblandade. Om det gick att identifiera enskilda brandman

eller utévare skulle de kanske inte ldmna lika djupa svar.

En annan fraga géllde det antagande som man utgick fran i
forsoket i Polen, dvs. att 3D-modellerna och ortofotokar-
torna i 2D &ver det hotade omradet var en |6sning som skulle
inverka positivt pa tidsdtgangen och exaktheten fér behovs-
utvarderingen och pa s satt ge battre stod till 1dngsiktiga
raddningsaktioner. Utifrdn det antagandet var det naturligt
att man valde dronarkartlaggning som I6sning, eftersom man
genom sadan snabbt kan f& fram ortofotokartor baserade

pa de bilder som drénaren tar. Det ar dock viktigt att vara
medveten om att ett annat antagande skulle kunna ha lett till
att man valde en annan |8sning. Vara tidigare antaganden om

ett visst resultat paverkar de sociotekniska val vi gor.



5. BESKRIV AVHJALPANDE ATGARDER OCH UPPFOLINING:

For att minska risken for negativa eller oavsiktliga effekter och/eller for att hoja
sannolikheten for positiva effekter bor man gora upp en lista Sver &tgérder.
Listan baseras pa de effekter som identifierades i foregdende steg och kan
omfatta dtgarder som att gora extra uppféljningar med volontarer, bygga
relationer med lokala samhallsledare, samverka med samhéllena och dela mer
information om aktiviteten/I6sningen/férsoket. Man bor géra upp en plan som
beskriver hur de avhjélpande atgarderna kommer att foljas upp. For forscket

i Polen var till exempel férsoksdeltagarnas anonymitet en viktig fraga, det

vill sdga att observatdrernas anonymitet skulle bevaras for att de skulle forbli
oberoende. Darfor var man tvungen att vidta sarskilda atgarder bade i fraga om
informerat samtycke och anonymitet for att datainsamlingen skulle fungera.
Nér det géller fragan om tidigare antaganden skulle en avhjilpande atgard kunna

vara att man noga funderar dver valet av scenario och definierar forskningsfra-

gorna ordentligt.

LANK

Det har ar inte ett fysiskt verktyg utan en process.
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METOD: FORSKNINGSETIK

ATT FOLJA ETISKA PRINCIPER OCH NORMER FOR
GOD FORSKNINGSETIK OCH EFTERLEVA GDPR-
KRAVEN

VAD VERKTYGET ANVANDS TILL

Ndagot som ar relevant for samtliga tre resultatmatningsdi-
mensionerna av ett forsok ar fragor som rér forskningsetik.
Regler och normer for forskningsetik ingadr i TGM och
maste beaktas ndr man upprattar ett forsok. Nar manniskor
arinblandade i aktiviteterna maste krav och regler for
uppgiftsskydd alltid foljas for att skydda individernas inte-
gritet och reglera deras deltagande. Dessa krav definieras
framfor allt i EU:s allménna dataskyddsférordning, GDPR.
GDPR bygger pa en rad integritetsprinciper som beskrivs

i korthet nedan. Med utgéngspunkt fran dessa principer
innehaller den har guiden en lista 6ver nyckelkrav och
-rekommendationer som &r kopplade till var och en av de
tre faserna av ett forsok: forberedelse, genomférande och
utvdrdering. Enligt de nya reglerna kan ett foretag fa bota

2 % av sin omsattning om det inte for ordentliga register

o FORSOKSAGARE
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« TEKNISK SAMORDNARE
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(artikel 28 i GDPR), inte meddelar tillsynsmyndigheten och
registrerade personer om incidenter eller inte genomfér en
konsekvensutredning. Vid genomférande av forsck handlar
de @ndringar som de nya reglerna medfor framfor allt om
medborgarrattigheter. Registrerade personers rattigheter
behandlas i kapitel Ill av GDPR. Aven om de nya reglerna
for féretag ocksa ar relevanta i forsdkssammanhang ligger
ansvaret for tillampning och genomdrivning av GDPR hos
de enskilda foretag/organisationer som deltar i forsoket.
Som sammanfattning ar de har etiska riktlinjerna (som en
del av Trial Guidance Methodology) inte inriktade pa att
hjalpa foretag att anpassa sig till GDPR, utan de berdr forst
och frémst enskilda registrerades rattigheter nar de deltar i

forsoksaktiviteterna.

Foljande riktlinjer speglar de framsta fragor och koncept
som man kan vénta sig nar man organiserar ett forsok,
men de &r inte helt uttémmande. Skalet till det &r att for
att kunna identifiera exakt vilka etiska fragor som kan
vara relevanta for ett forsok behdvs mer information

om arrangemangen, till exempel scenariot och hur stor
inblandning externa deltagare som volontarer kommer att
ha. Riktlinjerna ger dock en bra bild av vilka de viktigaste

fragorna kan vara och hur man beméter dem.

FORST OCH FRAMST EN OVERSIKT OVER

NAGRA AV NYCKELPRINCIPERNA | GDPR:
Laglighet, korrekthet och 6ppenhet: GDPR anger tydligt att
behandling av personuppgifter ar laglig endast om och i den

man som atminstone ett av flera villkor &r uppfyllt (artikel 6 i
GDPR). Ett sddant villkor &r till exempel att den registrerade



ska ha givit sitt samtycke till behandlingen av hans
eller hennes personuppgifter i ett eller flera speci-
fika syften. Villkoren for samtycke har stéarkts och
samtycke maste ges i en begriplig och Iatt tillganglig

form, med anvéndning av klart och tydligt sprék.

Begrénsningar av insamling, behandling och syfte:
GDPR anger att personuppgifter endast far samlas
in for "sarskilda, uttryckligt angivna och berattigade
andamal” (artikel 5, stycke 1.b i GDPR). GDPR anger
ocksa att registrerade bor ha mojlighet att "endast
lamna sitt samtycke till vissa forskningsomraden
eller delar av forskningsprojekt i den utstrackning
det avsedda syftet medger detta.” Artikel 17 ger
varje registrerad person ratt att fa sina person-
uppgifter raderade om han eller hon atertar sitt
samtycke eller invander mot behandlingen, liksom
om uppgifterna inte langre behdvs med tanke pé de
andamal for vilka de samlats in. Enligt GDPR &r det
inte nodvandigt att skicka in meddelanden/anmal-
ningar till respektive lokal dataskyddsmyndighet om
uppgiftsbehandling. Istallet finns interna registerfo-
ringskrav, och i vissa fall ar det obligatoriskt att utse
ett dataskyddsombud.

Korrekthet: GDPR anger att personuppgifter ska
vara "korrekta och om nédvandigt uppdaterade”
(artikel 5, stycke 1.d i GDPR).

Uppgiftsminimering och inbyggt dataskydd:

GDPR anger att uppgifter som samlas in om en
registrerad ska vara "adekvata, relevanta och inte
for omfattande i forhéllande till de andamal for vilka
de behandlas” (artikel 5, stycke 1.c i GDPR). Inbyggt
dataskydd, som ar ett nytt lagkrav enligt GDPR,
innebar att dataskydd ska byggas in direkt nar ett
system utformas istéllet for att vara ett tillagg.
Enligt artikel 23 ska personuppgiftsansvariga lagra och
behandla endast sddana uppgifter som &r nédvandiga
for fullgorandet av deras skyldigheter (dataminime-
ring) och begrénsa tillgangen till personuppgifterna till

de som ska utfora behandlingen.

Lagringsminimering/integritet och konfidentialitet:
Enligt GDPR far personuppgifter "inte forvaras i en
form som mojliggor identifiering av den registre-
rade under en langre tid dn vad som ar nodvandigt”
(artikel 5, stycke 1.e i GDPR). GDPR anger ocksa

att de som behandlar personuppgifter ska gora det
"pa ett satt som sékerstaller lamplig sdkerhet for
personuppgifterna, inbegripet skydd mot obehdrig
eller otilldten behandling och mot férlust, férstring
eller skada” (artikel 5, stycke 1.f i GDPR). Rétten

att bli bortglémd, aven kallad uppgiftsradering,

ger den registrerade ratt att begara att den
personuppgiftsansvarige raderar hans/hennes
personuppgifter, upphor med vidare spridning av
uppgifterna samt eventuellt begar att tredje part
upphér med behandling av uppgifterna. Exempel pa
villkor for radering enligt artikel 17 ar att uppgifterna
inte langre behdvs for de ursprungliga andamalen

eller att den registrerade atertar sitt samtycke.

GDPR-krav och -rekommendationer fér férberedel-
sefasen

Faststall om en konsekvensbedémning avseende
dataskydd behdvs (se artikel 35, stycke 3 i GDPR).
En konsekvensbedémning avseende dataskydd

behovs i synnerhet i foljande fall:

en systematisk och omfattande bedémning

av fysiska personers personliga aspekter som
grundar sig pa automatisk behandling, inbegripet
profilering, och pa vilken beslut grundar sig som
har rattsliga foljder for fysiska personer eller pa
liknande satt i betydande grad péverkar fysiska
personer

behandling i stor omfattning av sarskilda
kategorier av uppgifter, som avses i artikel 9.1,
eller av personuppgifter som ror féllande domar
i brottmal och Gvertradelser som avses i artikel
10 eller

systematisk vervakning av en allmén plats i

stor omfattning.
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METOD: FORSKNINGSETIK

Se till att uppgifter samlas in for sarskilda, uttryckligt
angivna och berattigade andamal och inte senare
behandlas pa ett satt som ar ofdrenligt med dessa
andamal (artikel 5, stycke 1.b i GDPR).

Informera den registrerade (den person som personupp-
gifter samlas in fran) om den personuppgiftsansvariges
identitet och kontaktuppgifter, vilka typer av uppgifter
som ska samlas in och behandlas och hur resultatet

av den registrerades bidrag kommer att anvandas. Se
ocksa till att de uppgifter som faktiskt samlas in Sver-
ensstammer med denna beskrivning. Limna information
om syftet med forskningen, vilka som kommer att fa
tillgdng till uppgifterna och hur lange materialet kommer
att sparas. Informationen bor ldmnas i ett formular for
informerat samtycke som den registrerade maste skriva
under innan datainsamlingen.

Klargor tydligt forfarandet vid observation eller registre-
ring. Ge alla som kan komma att paverkas av det mgjlighet
att tacka nej till att bli observerade eller inspelade.
Informera alltid alla deltagare och mojliga askadare
noggrant och i god tid innan undersdkningen genomfors.
Om askadare kan péverkas av aktiviteten, till exempel
genom att de bevittnar ett forsoksscenario med en félt-
komponent, bor de fa sa mycket information som majligt

i forvdg. Det kan till exempel géras genom att man satter
upp informationsaffischer i nérheten av forsoksomradet.
Detta kan betraktas som god praxis &ven om askadarna
inte ar registrerade personer i egentlig mening. Detta kan
dock bero pé situationen. Om I&sningsleverantéren utfor
videodvervakning eller sparning av dskadare kan de bli

registrerade personer.

GDPR-krav och -rekommendationer for forberedelsefasen

(fortsittning)

Vid behov ska lokala dataskyddsmyndigheter tillfragas
for att se till att lagar och regler for skydd av personupp-
gifter foljs. Om registrering hos nationella myndigheter
krévs ska det ocksa goras. Genom GDPR upphor kravet
pa att dataskyddsmyndigheten ska informeras om
behandling av personuppgifter. Det finns dock andra
skyldigheter som kan paverka deltagarnas rattigheter,

till exempel krav pa konsekvensbedémning avseende

dataskydd och férhandssamréad (beskrivningar av nar
dessa kan behdvas finns i artikel 35 och 36 i GDPR).

Den registrerade ska ha ratt att inte bli féremal for ett
beslut som enbart grundas pa automatiserad behandling,
inbegripet profilering, vilket har rattsliga foljder for
honom eller henne eller pa liknande satt i betydande
grad paverkar honom eller henne (artikel 22 i GDPR).
Om sédan behandling kravs i DRIVER+ (till exempel for
den "potentiellt automatiserade” resultatmatningen och
-loggningen med hjalp av teknisk infrastruktur i SP92),
ska beslutet grundas pé den registrerades uttryckliga
samtycke (artikel 22, stycke 2.c i GDPR).

Planera for uppgiftsminimering, det vill sdga undvik att
samla in uppgifter i onédan.

Planera for och tillforsakra att de personuppgifter som
samlas in lagras pa ett sdkert satt, till exempel genom att
tilldmpa standarderna i ISO/IEC 27000 eller de riktlinjer
som National Cyber Security Center tillhandahaller.
Anonymisera och kryptera personuppgifter som regel.
Anvand teknik for dataregistrering endast om det ar

noédvandigt. Motivera beslutet.

GDPR-krav och -rekommendationer

for genomfoérandefasen
Om serverintrang sker genom hackning, eller om
personuppgifter pd annat satt koms at av ndgon
obehdrig, &r anmalan om sadana incidenter nu
obligatorisk i alla medlemsstater. Detta galler i fall dar
en personuppgiftsincident troligen innebar "en risk for
fysiska personers rattigheter och friheter”. Anmalan ska
ske inom 72 timmar efter att man forst blivit medveten
om incidenten.
Tillforsakra att de personuppgifter som samlas in lagras
pa ett sdkert satt, till exempel genom att tillampa stan-
darderna i ISO/IEC 27000 eller de riktlinjer som National
Cyber Security Center i Storbritannien tillhandahaller.
Anvand teknik for dataregistrering endast om det ar
noédvandigt. Motivera beslutet.
Utova uppgiftsminimering, dvs. undvik att samla in
uppgifter i onédan. Insamlade uppgifter som inte langre
behovs ska raderas. Det innebar att farre personer

paverkas om en personuppgiftsincident intraffar.



Behandla inte uppgifter som inte langre ar aktuella.
Som regel, anonymisera och kryptera personupp-
gifter.

Var medveten om att enligt GDPR kan alla inom
Europeiska Unionen (alla som bor i EU, inte bara
EU-medborgare) begara att deras personuppgifter
tas bort ur ett féretags databas, eller att fa veta
varfor det inte gar.

Den registrerade har ratt att inte bli foremal for
ett beslut som enbart grundas pa automatiserad
behandling, inbegripet profilering, vilket har rétts-
liga foljder for honom eller henne eller pa liknande
satt i betydande grad paverkar honom eller henne
(artikel 22 i GDPR). Om sadan behandling kravs for
genomforandet av ett forsok (till exempel for den
"potentiellt automatiserade” resultatmatningen
och -loggningen med hjélp av Test-bed Technical
Infrastructure), ska beslutet grundas pa den regist-
rerades uttryckliga samtycke (artikel 22, stycke 2.c
i GDPR).

Se till att uppgifter samlas in for sarskilda, uttryck-
ligt angivna och berattigade dndamal och inte
senare behandlas pa ett sdtt som &r oférenligt med
dessa andamal (artikel 5, stycke 1.b i GDPR).

GDPR-krav och -rekommendationer

for utvdrderingsfasen

Om serverintrang sker genom hackning, eller om
personuppgifter pa annat satt koms at av ndgon
obehdrig, ar anmalan om sadana incidenter nu
obligatorisk i alla medlemsstater. Detta galler i fall
dar en personuppgiftsincident troligen innebéar "en
risk for fysiska personers rattigheter och friheter”.

Anmalan ska ske inom 72 timmar efter att man forst

CO LANK

blivit medveten om incidenten.

Ateranvind inte uppgifter utan uttryckligt
samtycke. Om den personuppgiftsansvarige tanker
behandla personuppgifter for ett ytterligare syfte ska
ett uppdaterat, undertecknat formular for informerat
samtycke inhdmtas fran den registrerade.

Behandla inte uppgifter som inte langre ar aktuella.
Insamlade uppgifter som inte langre behovs ska
raderas. Det innebar att férre personer paverkas om
en personuppgiftsincident intraffar.

Anonymisera och kryptera personuppgifter som
regel. Personuppgifter "far inte férvaras i en form
som mojliggor identifiering av den registrerade under
en langre tid n vad som ar nédvandigt” (artikel 5,
stycke 1.e i GDPR).

De som behandlar/analyserar personuppgifter ska
gora det "pa ett satt som sakerstéller Iamplig sdkerhet
for personuppgifterna, inbegripet skydd mot obehérig
eller otillaten behandling och mot férlust, forstéring
eller skada” (artikel 5, stycke 1.f i GDPR).

Var medveten om att enligt GDPR kan alla inom
Europeiska Unionen (alla som bori EU, inte bara
EU-medborgare) begara att deras personuppgifter
tas bort ur ett foretags databas, eller att fa veta
varfor det inte gar.

Om personuppgifter ingar i den beskrivning av
forsoksresultaten som lagras i PoS ska detta vara
motiverat.

Forutom att personuppgifter endast far samlas in
for sarskilda, uttryckligt angivna och berattigade
dndamal ska man ocksa se till att uppgifterna inte
behandlas vidare pa ett satt som inte dverens-
stdmmer med dessa dndamal (artikel 5, stycke 1.b. i
GDPR).

Det har ar inte ett fysiskt verktyg utan en process.
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METOD: TRE DIMENSIONER OCH NYCKELTAL

ATT MOJLIGGORA EN REALISTISK UTVARDERING AV
INNOVATIVA SOCIOTEKNISKA LOSNINGAR MEDAN
OLIKA EFFEKTER PA INSAMLADE DATA BEAKTAS

VAD VERKTYGET ANVANDS TILL

Malet med DRIVER+-forsok ar att utvardera innovativa
sociotekniska I&sningar i en sa realistisk miljo som mgjligt
for att dverbrygga ett krishanteringsformagegap. Detta
leder fram till det faktum att det finns tre olika dimensioner
som maste tas med i berdkningen: krishanteringsdimen-

sionen, férsdoksdimensionen och I6sningsdimensionen.

Krishanteringsdimensionen &r viktigast, eftersom det ar i den
delen man soker efter nya I6sningar som kan péaverka gapen.
Har kan baslinjen (och innovationslinjen) vara till stor hjalp,
eftersom de ger en bild av krishanteringsprocessen och alla

roller, uppgifter, processer m.m. som ingar i den.

Nasta dimension ar férsoksdimensionen, som handlar
om organisationen av forsok. Allt som konkret har att

gdra med forsdkskorningen rent praktiskt ingar i den har

o FORSOKSAGARE
o UTVARDERINGSSAMORDNARE
o UTOVARSAMORDNARE

dimensionen. Det kan handla om wifi-anslutningen, antalet

deltagare, eventuella tekniska frégor osv.

Den sista dimensionen ar |6sningsdimensionen. Har
hanteras alla funktioner och frdgor som hur anvéndbar
respektive socioteknisk innovation ar m.m. Varje dimension
kan analyseras enskilt men dven i forhallande till de 6vriga.
Eftersom malet ar att utvardera en |6sning i forhallande

till ett krishanteringsforméagegap ar det mycket viktigt

att se hur detta paverkades (kanske &ven negativt) av
forsoks- eller I6sningsdimensionen. Till exempel: Det kan
hénda att en |6sning fungerar valdigt bra for att dverbrygga
krishanteringsforméagegapet, men att systemet faller
samman under férsdket pa grund av ett tekniskt problem
pa forsoksplatsen (forsoksdimensionen). | sa fall kan delta-
garna inte se I1&sningens hela potential. Detta dr ndgot som
ar viktigt att ta med i berdakningen vid analys och utvarde-
ring, da man bor stélla sig fragan hur de har stérningarna

har inverkat pé hela formatet och datainsamlingen.

Den framsta utmaningen har ar att uppratta forsok pa ett
sadant satt att det faktiskt gar att mata varje dimension
enskilt och darmed identifiera de punkter dér de paverkar
varandra. D& kan varje datapunkt tolkas i sitt ratta
sammanhang. Inom DRIVER+ har ISO 9241-11 identifierats
som sarskilt anvandbar nar det galler att utvardera
|6sningsdimensionen. Standarden omfattar artefakter som
anvandbarhet, nymodighet m.m. Hittills har den har typen
av data samlats in genom sérskilda enkédter som I6sningens
slutanvédndare fyller i som en del av forsoket. Har har
Likertskalan anvédnts och deltagaren har kunnat lagga till

sina egna asikter som fri text.



Aven for forsdksdimensionen valde man att anvinda enkiter. Aterigen anvandes
Likertskalan och fri text. Det var inte bara I6sningens slutanvandare som fyllde

i enkdten utan dven alla som deltog i forscket (personal, observatorer m.fl.).
Dessutom skickade teamet for externt samarbete ut en enkat till de externa
deltagarna och I6sningsleverantorerna for att samla in specifika data om

forsoksorganisationen (som ocksa ingar i forséksdimensionen).
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Systemet for krishanteringsdimensionen &ar det mest kréavande. Har rekommen-
deras en blandmetod: Hittills har datainsamling genom Test-bed Technical Infra-
structure, liksom I&sningens dataloggar och observatorsformularen (Observer
Support Tool), anvants i DRIVER+. Tank pa att man maste samla in data fran
bade de &ldre verktygen och de nya innovationerna eftersom det handlar om
att gora en jamforande studie. (Detta galler bara om det inte redan finns giltiga
data fran tidigare insatser eller simulationer.) Var ocksa medveten om att en

mansklig observatdr bara kan se och notera en viss médngd information pa en
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viss tid. Observatorerna bor inte ombes att logga tidsstamplar. De bor valjas ut
utifrén sina specifika kunskaper och sedan anvandas for att observera specifika

artefakter som ar relevanta for krishantering.
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VERKTYG: TRIAL GUIDANCE TOOL

TRIAL GUIDANCE TOOL GER HJALP MED
IMPLEMENTERINGEN AV TRIAL GUIDANCE
METODOLOGI

VAD VERKTYGET ANVANDS TILL

TGT &r ett webbaserat program som ar utvecklat som stod
for forsoksdgare och krishanterare pd hég niva nar de ska

tillampa TGM i de olika forscksfaserna.

Verktyget &r hamtat direkt frdn TGM och sakerstaller att
savél utévarnas behov som forséksmalen uppfylls genom
att man foljer de sex stegen som anges i forberedelsefasen.
TGT m&jliggdr ocksa validering av resultaten fran varje steg
och sakerstéller att de foljs som avsett. TGM ar till sin natur
ett komplicerat @mne. Darfor kravs den typ av systematisk
ledning som verktyget ger for en effektiv och lyckad
tillampning.

TGT &r ocksa en kunskapsdatabas som innehdller resultaten
fran DRIVER+ systematiska litteraturstudie (Systematic

o FORSOKSAGARE
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« TEKNISK SAMORDNARE

Literature Research eller SLR) liksom lardomar fran tidigare
forsok for framtida referens. Verktyget utvecklas och
forbattras under projektets gang, och malet ar att det ska
vara det ultimata stodverktyget genom samtliga forsoks-

faser for framtida generationer krishanterare.

TGT syftar ocksé till att forenkla identifieringen av drifts-
massiga (verkliga) krishanteringsproblem genom att det
finns en lista &ver fordefinierade formagegap i databasen
som kan dteranvédndas, samt att det ocksa gar att lagga till
nya. Varje férmagegap berér krishanteringsfunktioner som
ocksa ingar i 16sningsbeskrivningarna i Portfolio of Solu-

tions, vilket gor att verktygen kan integreras med varandra.

TGT innehaller exempel pa forsdksmal och hjalper
anvandaren att definiera dem. Verktyget ger exempel pa
saker man bor och inte bor gora enligt tidigare erfarenhet,
och hjélper anvéndaren att formulera strukturerade och
pragmatiska datainsamlingsplaner for utvardering av forsoks-
resultat genom d@ndamalsenliga exempel. Det gor ocksa att
anvédndaren kan formulera forsoksscenarier som lagras i

verktyget for framtida referens.

Funktionen for att soka och matcha enligt krishante-
ringsfunktionernas taxonomi &r avsedd att underlatta
identifieringen av I6sningar pa de tidigare identifierade
férmégegap som ska justeras i ett forsok. Dessutom introdu-
cerar verktyget testfall som kan definieras och delas mellan
olika undersokningar. Detta hjalper krishanteringsutévarna
att uppna forsoksmalen och besvara forskningsfragorna.
Forsoksagare kan tillsammans med sina team anvanda

verktyget samtidigt for ett battre samarbete.



| TGT lagras ocksa lardomar, Lessons Learned, fran varje férsdk som kan kommas

at for att framja en gemensam forstaelse av krishantering 6ver hela Europa.

Funktionen for PDF-export ar en av verktygets centrala funktioner och gor att

data kan exporteras direkt fran TGT till Trial Action Plan. En integrerad hjélp-

funktion foljer anvdndaren at genom varje steg och ger stdd och exempel pa

det som behover goras. Pa langre sikt syftar TGT till att méjliggora systematiska,

handledda rutiner for utvardering av potentiellt innovativa I6sningar.
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VERKTYG: KUNSKAPSBAS

ATT GE DIG INSPIRATION,
EXEMPEL OCH LEDNING
UNDER FORBEREDELSEFASEN

VAD VERKTYGET ANVANDS TILL

Nuvarande version av kunskapsbasen i DRIVER+
innehdller resultaten av en systematisk litteraturstudie
(Systematic Literature Review eller SLR) av férsoksliknande

héndelser inom krishantering det senaste artiondet.

Med hjalp av SLR-metoden far man mindre vinkling av
studieurval, dataextrahering och framstallning liksom
resultat av hogre kvalitet eftersom de genom en syste-
matisk och vél dokumenterad process ar reproducerbara.
Relevanta identifierade kallors kunskaper har samlats i
kodbdécker. Kodbdckerna innehaller tio olika kategorier som
har fyllts i utifran litteraturanalysen: mal, forskningsfraga,

planering och avvikelser, forskningsmetod, métt och

o FORSOKSAGARE
o UTVARDERINGSSAMORDNARE
o UTOVARSAMORDNARE

nyckeltal, datainsamlingsplan, dataanalys, etiska tillvaga-
gangssatt, resultat, metodologiska lardomar. Genom att
ordna om kunskaperna pa det har systematiska sattet har
man byggt en databas som det gar att soka i med hjalp av
nyckelord. Malet &r att ge stdd till alla som &r intresserade
av att genomfora ett forsok genom att visa det senaste
inom de kategorier som ar relevanta for forberedelsefasen.
Eftersom var och en av tidskriftsartiklarna har forsetts med
ett ID kan de matas in i en databas som det gar att soka i

efter nyckelord pa tva satt:

Steg 1:

Horisontell sékning - sok efter varje kodbok som innehaller
information om serious games i matt och nyckeltal pa
samma satt som forklarades tidigare for forskningsme-
toden. Resultaten har samma attribut - i det har exemplet
attributet for métt och nyckeltal (markerat i gula rutor).
Dessa resultat skulle till exempel kunna visas i en lista som

innehaller ID och information om matten.

Steg 2:

Vertikal sokning - titta igen pa hela kodboken for ett visst
ID, hela sorteringen. Tanken &r att det s& som visas har ska
ga att hitta mer relevant information for ett specifikt ID,
och kanske ocksa géra anvdndaren motiverad att ga djupare

och lasa hela rapporten med underliggande forskning.

Ga garna till TGT och prova! Du kommer sakert att bli

inspirerad av det!
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Findings
an planning tearn was estabéished 1o develop the frovining and exercice phan as well 23 set overarching tralning and exercise
program objecthvesThe multl-year effort utilized a varlety workshops, seminars, webinars, tabletops, functional exercises,

~ and culminated with a full-scale exercise testing hospital evacuation

Because the model ks a mult-objective moded, |t can be transferredinto single objective the following strategy: aggregating
the two objectives by weight [ For emergency refiel: time objective is the most important (welghed with B0%)
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VERKTYG: TRIAL ACTION PLAN

EN UTFORLIG MALL FOR SAMARBETE OCH EN
MINNESLISTA TILL HJALP FOR ATT PLANERA OCH
FORBEREDA ETT FORSOK

DOKUMENTERAR ARBETET, CIRKULERAR BESLUT
OCH UNDERLATTAR BEDOMNING AV FRAMSTEG

VAD VERKTYGET ANVANDS TILL

Den forsta versionen av Trial Action Plan (TAP) skapades i
DRIVER+-projektet som det huvudsakliga dokumentet for
planering och forberedelse av forsok. Dokumentet tacker
alla omraden som rér organisationen av férsék och anvands
for att dokumentera arbetet, cirkulera beslut och bedéma
framsteg. Dess sekundara roll ar att fungera som en intern

resultatrapport.

Det grundldaggande syftet med TAP ar att framja plane-
ringssamarbete och ge stdd till kombinerat genomforande.
Det ska betraktas som ett stodverktyg som underlattar
forsoksstyrningen. Dokumentet &r utformat for att vara

”levande”, dvs. kontinuerligt redigeras och uppdateras av

FORSOKSAGARE
UTVARDERINGSSAMORDNARE
UTOVARSAMORDNARE

« TEKNISK SAMORDNARE

manga behdriga personer. P3 sé satt halls dokumentet
hela tiden uppdaterat enligt nya beslut och atgarder som
uppstar under forsékskommitténs och andra inblandades
forberedelsearbete. Darmed kan alla viktiga arrangemang,
slutsatser och effekter av arbetet samlas in, vilket gér TAP
till en forvaringsplats (och ett verktyg for samordning och

informationsdelning) som alla intressenter har tillgéng till.

Dokumentet tillhandahélls i form av en sjalvbeskrivande
mall med vagledning for ifylining som ocksa lankar

till metodikdokument i DRIVER+. Det stédjer ocksd
tillampningen av DRIVER+-metodiken. Alla beslut som
forsokskommittén fattar om de metodologiska aspekterna
av forsoksforberedelserna sparas och hénvisas till har.
Déribland beskrivningar av vilka férmagegap som har valts
ut for forsoket, vilka allmanna och specifika forsknings-
fragor som forsoket ska besvara, forlopp och resultat for
I6sningsval, initialt identifierade nyckeltal for utvardering
av valda |osningar, datainsamling, utvarderingsmetoder och

-matt samt allméan scenarioformulering.

TAP innehaller flera verktyg som underlattar ifyllningen
Formularguiden (som exakt forklarar det logiska systemet
for att ta sig fram genom foérberedelser och genomférande
av férsoket och foreslar i vilken ordning stegen bér utforas).
Ovriga instruktioner och checklistor samt en revide-

ringsguide.

Dokumentet stods av en utbildningsmodul som har skapats

som tillagg till TGM-modulen.



« Ett systematiskt arbetsutrymme for samarbete dar beslut och atgarder kan
samlas - dokumentet ar inriktat pa uppgiften att forbereda och genomféra
forsoket.

« Sammanstéller all den information som samlats in i forberedelse- och genom-
forandefaserna av alla forsoksintressenter i ett koncist format. Fungerar som
ett huvudsakligt planeringsdokument. Utdata: sammanstallning av data i ett

och samma samarbetsdokument som &r I4tt att anvdnda och innehéller lankar

. . o
till alla forsoksrelaterade dokument. ] 6'
hz
Trlal Action Plan skapas fir att fungera som huvudsakiigt férberedelsedokument fér fdrséik: o v
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VERKTYG: CRISIS MANAGEMENT INNOVATION NETWORK

EN PRAKTIKBASERAD GEMENSKAP SOM FRAMJAR
INNOVATION INOM KRISHANTERING OCH MINSK-
NING AV SAMHALLSRISKER

VAD VERKTYGET ANVANDS TILL

Crisis Management Innovation Network Europe (CMINE) ar
en praktikbaserad gemenskap vars malsattning ar att framja
innovation och bidra till en delad férstaelse av krishantering
och minskning av samhallsrisker i Europa. CMINE bildar ett
paraplynatverk av intressenter som &r aktiva inom krishan-
tering genom att koppla samman befintliga projekt, natverk
och initiativ. Genom att gora det bidrar CMINE till mindre
fragmentering inom krishantering, uppmuntrar till nya idéer
och underlattar identifieringen av innovativa I6sningar som

kan stédrka Europas motstandskraft.

CMINE tillhandahaller en online- och offlinemiljo till sina
medlemmar dar de aktivt kan samverka med andra som
arbetar inom krishantering. Detta hjélper dem att reflektera

over nuvarande och framtida utmaningar samtidigt som det

o BESLUTSFATTARE

« UTOVARE

+ IDEELLA ORGANISATIONER, CIVILSAMHALLET
« PERSONER UR NARINGSLIVET

o VETENSKAP

« UTBILDNING

« STANDARDISERINGSREPRESENTANTER

« FORSOKSAGARE

framjar upptaget av forskning och innovation bland utéva-
rorganisationer. Olika arbetsgrupper har upprattats for att
utforska olika satt att beméta problem inom krishantering,
som Oversvamning, skogsbrander och volontarstyrning.
CMINE-plattformen &r utformad som ett flexibelt verktyg
som ar latt att uppdatera och informera genom samarbete.
Dess syfte ar att utgdra en hallbar pan-europeisk plattform
som stod till alla som arbetar med krishantering.

CMINE:s vagledande principer och ambitioner &r att:

Frémija interaktion mellan manga olika intressenter och
sektorer: delta i en varierad grupp av intressenter som ar
aktiva inom krishantering, dela kunskaper och idéer och
samarbeta for att |0sa nuvarande och framtida problem
Engagera medlemmarna pa ett innehallsdrivet satt: dra
nytta av ett strukturerat, modererat och 6ppet utrymme
for att generera idéer och framja innovation genom

samverkan



- Bli ett nav for innovation inom krishantering i Europa: upptack viktig
information, till exempel resultat fran forskningsprojekt och de senaste
krishanteringsldsningarna, och hall dig uppdaterad om nyheter och handelser
inom krishantering

«  Ge krishanteringsgemenskapen synlighet och méjligheter till natverkande:
visa upp era resultat (t.ex. fran EU-finansierade forskningsprojekt) fér 6kad

synlighet samtidigt som era natverk kan byggas ut genom vér expertdatabas
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VERKTYG: PORTFOLIO OF SOLUTIONS

HUVUDSYFTET MED PORTFOLIO OF

SOLUTIONS AR ATT LAGRA OCH TILLHANDAHALLA
ALL RELEVANT INFORMATION OM INNOVATIVA
LOSNINGAR INOM KRISHANTERING.

VAD VERKTYGET ANVANDS TILL

Portfolio of Solutions &r en webbaserad onlineplattform
som syftar till att dokumentera all relevant information om
I6sningar inom krishantering dver hela Europa pa ett sddant
satt att olika intressenter latt kan ta del av informationen.
En annan malséttning ar att standardisera spraket genom
att anvanda en gemensam vokabular av fordefinierade
taxonomier. D& kan exempelvis yrkesverksamma inom
samhallssdkerhet, 16sningsdgare, anvandare och forsoks-
dgare halla sig pa samma niva i sitt arbete och anvanda

sig av samma termer, vilket underlattar samarbetet. Trial
Guidance Methodology beskriver en sexstegsmetod - en
iterativ process for forsoksforberedelse dar det sista steget
innebar att man véljer I6sningar som ar relevanta for forsok.
PoS huvudsakliga roll i det har steget ar att forsoksagare

och krishanteringsutdvare ska kunna vélja de I6sningar som

o FORSOKSAGARE

« UTVARDERINGSSAMORDNARE
o UTOVARSAMORDNARE

« TEKNISK SAMORDNARE

ska anvandas och utvarderas i forsck och som ar kopplade
till de definierade forsoksgapen vilka i sin tur hanger ihop
med olika krishanteringsfunktioner. PoS syftar med andra
ord till att underlatta valet av I0sningar genom att tillhan-
dahalla information om vilka krishanteringsfunktioner som
I&sningarna ar avsedda att reda ut, sa att de kan passas ihop

med de definierade férmagegapen.

En annan viktig funktion for PoS ar att skapa en marknad

dar leverantérer kan annonsera ut sina innovativa |dsningar
inom krishantering och 6ka sannolikheten for att de valjs ut
till forsok eller anvands av krishanteringsutovare. Det finns
ocksd maojlighet att beskriva potentiella anvandningsfall for

att ge storre insikt i hur I6sningarna faktiskt anvands.

Genom soékfunktionerna i PoS kan man latt soka igenom ett
stort antal I6sningar med hog relevans genom att anvanda
ratt filter for att begrénsa sokresultaten. Ett mal for fram-
tiden &r att gora PoS projektoberoende, sa att information
om tankbara I&sningar pa pagédende krishanteringsproblem i

verkliga livet alltid ar tillganglig nar den behdvs.

PoS ger mdjlighet att beskriva en 16sning pé ett standardiserat
satt. Losningsagaren kan ange vilket innovationsstadium

som I8sningen for narvarande befinner sig p3, vilken
beredskapsniva den har, vilken fas i krishanteringscykeln den
arinriktad pa och vilken krisstorlek den técker. Det finns ocksé
mojlighet att ange vilka standarder som stods av 16sningen
och att ladda upp och lagra all dokumentation om I&sningen,
till exempel manualer, guider for installation och konfiguration
m.m. Lésningsleverantdrer kan ocksa beskriva anvandningsfall

dar olika krishanteringsfunktioner behandlas. Genom PoS



kan referenser for saval interna DRIVER+-f6rsok som
externa experiment laggas till, for att ge ytterligare
information om hur val respektive 16sning har fungerat i

verkliga situationer.

For forsoksagare och krishanteringsutovare ger
sokfunktionen i PoS méjlighet att latt hitta relevanta
|6sningar genom att filtrera all information som [9sn-
ingségaren tillhandahaller och genom att tydligt ange
vilka krishanteringsfunktioner som beméts. Sidan for
|8sningsdversikt i PoS bygger pa sok-API som tilldmpar
djupa sokalgoritmer som maojliggor sokning bland alla
komponenter av den beskrivna |6sningen efter relevanta
termer. Det ger en snabb, anvéndarspecificerad

sokning med majlighet att filtrera I6sningarna efter
krishanteringsfunktioner och enkelt passa ihop dem med
sarskilda forsoksglapp. PoS innehaller ocksa en funktion

for PDF-export som gor att det gar latt att extrahera

information for vidare anvandning. Denna funktion kan
kombineras med filtreringsfunktionen i verktyget for att
generera PDF-filer som innehaller anvéndarspecificerad
information. Det kan till exempel vara en beskrivning

av en viss |0sning eller av samtliga |6sningar som
bemater vissa krishanteringsfunktioner. Den inbyggda
hjalpfunktionen ar avsedd att hjélpa bade I6sningségare
som vill beskriva sin 16sning pa basta mojliga satt och
forsoksagare som vill vélja relevanta I6sningar att

anvanda som referenspunkter for forsok.

Ett framtida mal for PoS &r att den ska fungera som en
marknad dar nasta generation krishanteringsutovare
kan hitta information om Idsningar for att tappa till
befintliga férmagegap inom krishantering samt &ven
upptacka de nya innovativa Idsningar som I6sningsagare

tillhandahaller for nytillkomna problem.
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https://pos.driver-project.eu/PoS/solutions
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VERKTYG: LESSON LEARNT LIBRARY

ATT SAMLA IN OCH DELA LARDOMAR FRAN KRIS-

HANTERINGSHANDELSER

Filter events
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VAD VERKTYGET ANVANDS TILL

Malet med Lessons Learned Library (L3) &r att hjalpa
organisationer att dela, redigera och anvanda ldrdomar
inom krishantering och minskning av samhallsrisker. L3

ar sarskilt avsett att dela lardomar mellan organisationer,
sektorer och ldnder med slutmalet att forbattra arbetet
med krishantering och minskning av samhallsrisker i Europa

genom att man lar sig av varandras erfarenheter.

Lardomarna kan samlas in fran olika typer av handelser -
den rutinmassiga, vardagliga driften, krissituationer, utbild-
ning och dvningar, experiment och tester - men ocksa
genom riskhanteringsstudier och férebyggande atgarder.
L3 erbjuder en strukturerad metod for att utveckla och

forbattra doktriner, organisationer, utbildning, utrustning,

o FORSOKSAGARE
o UTVARDERINGSSAMORDNARE

ledarskap, personal och anldggningar for att dstadkomma

en mer effektiv och saker drift.

En lardom ger svar pa fragor som: Vilken var situationen?
Vilka blev effekterna? Vad gick bra med katastrofhante-
ringen och kan vara vart att tillampa? Men ocksa: Vad gick
fel, och vilka forbattringar behovs? | det hér syftet kan
vilken anvandare som helst skapa nya handelser och dela
sina lardomar med andra gemenskaper for katastrofhante-

ring i Europa.

Eftersom lardomarna ar av varierande natur finns en
filtreringsfunktion som hjalper anvandarna att snabbt hitta
relevant information om den intréffade handelsen (t.ex.
en DRIVER+-forsok), om sérskilda typer av handelser
(t.ex. skogsbrander eller sprangattacker) eller om specifika
krishanteringsfunktioner (t.ex. evakuering eller lagesbe-

domning).

Huvudfunktionerna i L3 &r (a)att ldgga till och redigera kris-
héndelser och lardomar kopplade till dessa och (b)att hitta
och konsultera specifika handelser eller lardomar. Eftersom
syftet med L3 &r att dela lardomar med hela krishante-
ringsgemenskapen vérlden 6ver ar anvandargranssnittet pa
engelska, och lardomarna forvantas ocksa vara det (dven

om detta inte ar ett tvang).

Eftersom lardomarna behdver sattas i ett sammanhang
tillhor varje lardom en handelse. Varje handelse kan inne-
halla en eller flera lardomar, och varje lardom ar kopplad till

en eller flera krishanteringsfunktioner.



s/ PUTLISH EVENT #  EDIT EVENT

Trial Netherlands

by Dk Stolk (TNO, Netherlands)

Type of event Test or trkal

The evint ook place at Premises of Safety Region Haaglanden in The Hague MNetherlands) on Wed
May 22 3019, DRIVER+ Trial which almed o improve current crisis management capabilities by
identifying solutions for shortcomings in the planning of resounces, the response during large scale
and long-term crises, the ability to exchange crisis-related information among agencies and
erganisations as well a5 limitations in planning and managing large scale evacuations of population
in wrban areas. The scenario that was used concemned 2 severe coastal ficoding in large parts of The
Hague damaging Infrastructure and threatening a large portion of the city's inhabitants. This
tablatop Trial kasted two days: day 1 - threat of & Booding / day 2 - situation night after the flooding.
There were around 110 participants from all ower Europe, including practitioners from civil
protection and crisis management sectors, solution providers, experts and observers.

Incident characteristics

The incident was intiated by a Flood: Coastal flood, causing the following other incidents: Outage:
Tabarnm ST Brvsse falartsizitd_Plibana: fae cunah and Dubana: Wiatae sunch

En handelse beskrivs genom:

En sammanfattning, inklusive allman information som vilken typ av handelse det
géller (t.ex. en insats eller en 6vning) samt datum och plats for handelsen. Mer
detaljerad information om handelsescenariot och krishanteringen, till exempel
vilken handelse som forst intraffade och dess kaskadeffekter, (tankbara) effekter,
en karta 6ver situationen, inblandade organisationer och en 6versikt 6ver kritiska

krishanteringsfunktioner som behdévde anvandas. Lardomar av handelsen.

En lardom bestar av:

Tillampbara krishanteringsfunktioner vid handelsen, inklusive en beskrivning av
de uppfattat positiva eller negativa erfarenheterna och funktionernas effekti-
vitet.

Losningar for att forbattra krishanteringsfunktionen baserat pa erfarenheterna
av handelsen, inklusive en beskrivning av forvantade resultatférbattringar och en

indikation pa forvéntade effektminskningar.

De hér lardomarna féngas vanligtvis upp i utvérderingsfasen av en héndelse, nar

all nédvéndig information ar tillganglig.
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TEST-BED TECHNICAL INFRASTRUCTURE

108

OVERSIKT FOR UTOVARE

Under ett forsok anvands en eller flera innovativa l6sningar
av deltagarna och utvarderas i samband med en simulerad
kris. Testbadden underlattar utvarderingen genom att
erbjuda flera stodverktyg samt ett gemensamt informa-
tionsutrymme, Common Information Space, for delning

av meddelanden mellan olika I6sningar och med de dldre
systemen. Dessutom kan flera simulatorer kopplas samman
for att skapa en realistisk om an fiktiv handelsemiljo.. En

overgripande oversikt ges i figuren nedan.

Alla komponenter é&r tillgangliga pa https://github.com/
DRIVER-EU som programvara med dppen kallkod (MIT-li-
cens) men kan ocksa hamtas fran Docker-hubben. Darmed
kan komponenterna latt laddas ner, installeras, anvandas och

anpassas utan kostnad.

Forutom att de anvands i forsok kan samma tekniska
infrastruktur och verktygsuppsattning ocksé anvandas i det
dagliga krishanteringsarbetet for utbildning, dvningar och
personal- och organisationsutvarderingar i ett realistiskt (om

an fiktivt) och kontrollerat sammanhang.



For att underldtta genomférandet av forsok innehaller infra-
strukturen foljande funktioner och granssnitt for forsoks-
personalen (dvs. forsoksagare, utvarderingssamordnare,
teknisk samordnare, observatorer och bitradande tekniker)
till hjalp med att forbereda och genomfora forsok:
Genom den tekniska infrastrukturen kan savél 16sningar
som aldre system kopplas samman och utbyta medde-
landen med varandra inom Common Information Space
(CIS). En dronare kan till exempel skicka bilder eller
platsangivelser for offer och dela dem via CIS med en
gemensam bildapplikation for insatsen.
Genom den tekniska infrastrukturen kan dven simula-
torer kopplas samman for att simulera en handelse och
mata in den simulerade handelsen till I6sningarna och de
aldre systemen. Detta gors med hjalp av Common Simu-
lation Space (CSS) och CIS-CSS-gatewayerna. En dver-
svamningssimulator kan till exempel dela den simulerade
dversvamningen med CIS sd att trafiksimulatorn inte
leder trafik till det aktuella omradet. Via CIS-CSS-ga-
tewayen skickas den simulerade &versvamningskartan
till den gemensamma bildapplikationen for insatsen sa
att ambulanser inte skickas till omradet. CIS och CSS
anvédnder bada plattformen Apache for publicering av
och prenumeration pé &ppen kallkod.
| Trial Management Tool (TMT) kan flera scenarier skapas
for att utvardera specifika aspekter av de 16sningar som
provas. Ett scenario bestar av flera handlingsférlopp och
sa kallade inspel, dvs. meddelanden som kan utldsa en
handling for en simulator, |6sning eller rollspelare. Under
genomforandet av forsoket anvander forsokspersonalen
TMT for att halla ordning pa aktiveringen av de har

handlingsforloppen och inspelen.

| Observer Support Tool (OST) kan observatorscheck-
listor och -enkater skapas och anvandas av observatorer
och deltagare under genomférandet av ett forsck. TMT
kan dessutom utldsa nya checklistor och enkater. Alla
svar delas sedan med After Action Review Tool.

| After Action Review Tool (AAR) loggas alla checklistor
och enkater, liksom alla meddelanden som flodar genom
CIS och CSS. Dessa data lagras och tillgangliggors for
utvardering.

Tack vare att komponenterna och tillhérande utveck-
lardokumentation har 6ppen kallkod ar det latt for
programvaruutvecklare att distribuera komponenterna,
ansluta losningar och simulatorer till infrastrukturen

och skapa fiktiva krisscenarier och observationsmallar.
For administratorer erbjuder infrastrukturen ocksa

ett administrationsverktyg som anvands for att konfi-
gurera infrastrukturen och satta pa sakerhet samt en
uppsattning extra utvecklarverktyg for att implementera
och testa den forsoksspecifika konfigurationen av den

tekniska infrastrukturen.

P& foljande sidor beskrivs dessa komponenter mer inga-

ende.

CO LANK

https://github.com/DRIVER-EU




VERKTYG: COMMON INFORMATION SPACE

MOJLIGGORA DATAUTBYTE MELLAN
LOSNINGAR OCH MELLAN LOSNINGAR OCH
SIMULATORER

VAD VERKTYGET ANVANDS TILL

Common Information Space (CIS) anvands for att utbyta
data mellan I6sningar (t.ex. olika datorprogram) pa ett
Oppet och pélitligt satt, vilket i sin tur starker det interna
samarbetet och krishanteringens effektivitet medan
I6sningarna anvands. Befintliga IT-system (dvs. dldre system
som ocksa ingar i baslinjen) kan ocksa anslutas till CIS for
att mata in data i I6sningarna (t.ex. en forsta utrycknings-
rapport) eller vice versa och ta emot indata fran simulatorn

(t.ex. simulerade ambulanspositioner).

Anslutningen till CIS sker med hjalp av aktuella standarder
for datautbyte inom katastrofhantering, till exempel
meddelanden i Common Alerting Protocol (CAP) eller

Emergency Data Exchange Language (EDXL). Detta

e TEKNISK SAMORDNARE
o LOSNINGSLEVERANTORER

mojliggor utbyte av forstaelig information mellan olika
organisationer dven om de anvander olika dataformat
(syntaktisk interoperabilitet) och olika sprék och/eller
taxonomier (semantisk interoperabilitet). Den framsta
fordelen ar att de system som &r anslutna till CIS inte
behdver anpassas till andra systems dataformat, men anda
kan utbyta information med dem. Om en |6sning eller ett
aldre system inte anvander sddana standarder for dataut-
byte dnnu maste dess in- och utdata forst omvandlas till ett

gemensamt standardformat.

For att koppla I6sningarna och de aldre systemen till
simulatorerna kan CIS anslutas till Common Simulation
Space (CSS) genom sa kallade CIS-CSS-gatewayer. Data
fran simulatorerna omvandlas till data som kan forstas av
de I6sningar som ar anslutna till CIS och forfragningar fran
I6sningarna kan vidarebefordras tillbaka till simulatorerna.
Eftersom varje gateway omvandlar meddelanden av en
specifik typ kan det finnas flera gatewayer. Gatewayerna
maste utvecklas specifikt for forsok for att omvandla de
gemensamma standardformat for data som anvands i

CIS till de gemensamma format for simuleringsdata som
anvénds i CSS. CIS och CIS-CSS-gatewayerna behver
inte ha egna visuella anvandargranssnitt eftersom de bara
konverterar meddelanden. Mer information om simulato-
rerna och hur de forser CIS med information finns i den
detaljerade forklaringen av CSS.

Konfigurering av CIS och 6vervakning av dess funktioner
sker genom administrationsverktyget, dér det ocksa finns
ett visuellt anvdndargranssnitt for forsokspersonalen. En
viktig aspekt av det utvecklade CIS-konceptet ar dataskydd

och sakerhet, vilka anses nodvandiga for att skapa tillit



mellan de integrerade organisationerna och deras system. Detta uppnas genom
att man anvander en betrodd registreringsprocess for alla organisationer och
kapslar in alla meddelanden som utbyts genom CIS. Administrationsverktyget

och sékerheten forklaras mer ingdende i respektive avsnitt.

Teknisk information

CIS bestér av flera Kafka-dmnen som mojliggor kanaler for datakommunikation

bland anslutna I&sningar och system. Varje typ av datautbyte (och dérmed ocksa 8 g

varje meddelandetyp, t.ex. CAP eller EDXL) ska ha sitt eget Kafka-&mne s3 att "z

datautbytet mellan I6sningar, dldre system och till/fran simulatorerna latt kan

hanteras. Anslutning av I6sningar och system till CIS sker med hjélp av ndgon av de

adaptrar som erbjuds och som finns tillgéngliga pa programmeringsspraken Java, 5

C#, JavaScript/TypeScript/Node.js och Python samt som REST-slutpunkter. Dessa .4

adaptrar och de tekniska verktygen for att implementera och testa forsoksspeci- % E

fika tekniska installationer forklaras i avsnittet om extra utvecklarverktyg. - E
m
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https:/github.com/DRIVER-EU/test-bed




VERKTYG: COMMON SIMULATION SPACE

ATT MOJLIGGORA DATAUTBYTE MELLAN
SIMULATORER OCH MATA IN DATA | LOSNINGAR
OCH PA SA SATT SKAPA EN FIKTIV HANDELSE (KRIS)

VAD VERKTYGET ANVANDS TILL

Forsoksdeltagarna och de |6sningar och aldre system som
ar anslutna till Common Information Space (CIS) beh&ver
vanligtvis information fran en fiktiv kris (t.ex. hur mdnga
resurser som ar tillgangliga vid ett visst utryckningsstalle

eller detaljerad information om offren vid en olycksplats).

Common Simulation Space (CSS) &r den komponent av
Test-bed Technical Infrastructure som utgér ramen inom
vilken simulatorerna tillsammans genererar och uppratthéller
den simulerade varld som krévs for att |osningarna (och de
aldre systemen) och deltagarna ska fa en tillrdckligt realistisk

bild av den fiktiva kris som de ska hantera.

Beroende pa forsdksscenariot viljs simulatorerna ut

baserat pa:

o FORSOKSAGARE

« UTVARDERINGSSAMORDNARE
o TEKNISK SAMORDNARE

o LOSNINGSLEVERANTORER

Om I6sningarna eller de dldre systemen behover data
fran den simulerade krisen som de inte kan fa fran andra
I6sningar eller dldre system (t.ex. en 16sning som far
information om status for en simulerad 6versvamning).
Om deltagarna behover extra information om den
simulerade krisen (t.ex. en vy 6ver krisen i 6gonhdjd som
simuleras av ett Virtual Reality-program eller genom att
placera ut fysiska objekt i terrangen vid en live-6vning).
Om informationen i scenariot behover forberaknas/
forsimuleras for att verka realistiskt (t.ex. en skogsbrands

realistiska forlopp).

Genom Common Simulation Space kan flera simulatorer
fokusera pa sin del i att upprétthalla den simulerade varldens
tillstdnd (dvs. den simulerade verklighet som speglar
héndelsen och varlden runt omkring, som en dversvamnings-
simulator som spérar hur en versvdmning ror sig genom en
region eller en resurssimulator som sparar flera ambulansers
positioner). For att kommunicera tillstandsférandringar

med andra simulatorer inom CSS tillats sjalvskapade
kommunikationsmeddelanden i utrymmet. Detta skiljer sig
fran att skicka meddelanden genom CIS, eftersom CIS ar
mer anpassat till nuvarande standarder for datautbyte inom

katastrofhantering.

For att styra den simulerade varlden mot ett onskat
scenario som &r relevant for forsék ansluts CSS till Trial
Management Tool, som kan skicka ut meddelanden som
forandrar den simulerade varlden (dvs. inspel som direkt
bearbetas av simulatorerna). Till exempel att lata en
fordamning brista, en container explodera eller tio ambu-

lanser koras till olycksplatsen.



Alla simulatorer har sina egna datamodeller dver hur den simulerade varlden
visas. Genom CSS kan dessa simulatorer komma Sverens om ett kommuni-
kationsformat som simulatorerna forstar for att skapa och uppratthalla en

gemensamt simulerad varld.

Férutom CSS finns ocksd Common Information Space (CIS) som anvénds for att
sammankoppla alla I6sningar och &ldre system med varandra. CSS &r inte direkt
anslutet till CIS utan gar via CIS-CSS-gatewayer. Detta sakerstéller att de tva
utrymmena av simulerad verklighet i CSS och den uppfattade/kommunicerade
verkligheten i CIS halls separata, sa att gatewayerna kan styra vilken information
fran CSS som flddar till CIS. Om man till exempel inte har ndgra sensorer eller
observatorer nara 6versvamningen (som simuleras i CSS) ska den gemensamma
lagesbilden inte visa Oversvamningskartan. Bara efter att man har skickat ut en
dronare for att inspektera omradet kan man f3 tillgang till informationen via
drénaren. Dronaren i sig far dock en korrekt bild av dversvdamningen for att kunna

berédkna och kommunicera nuvarande Sversvamningskarta.

P3 sd satt far Iosningarna tillgang till en gemensam uppfattad verklighet som

anvands for att fatta vidare katastrofhanteringsbeslut. Om en felaktig observation,
misskommunikation eller felande sensor/I6sning intraffar kan den uppfattade verk-
ligheten dock skilja sig fran den simulerade verkligheten. Filter for att skapa en annan
uppfattad verklighet kan tilldmpas i CSS-CIS-gatewayerna och hindra deltagarna fran
att fa ratt information fran en simulator. Sa aven om forsokens/dvningens personal
kan se all information i simulatorerna kanske deltagarna bara kan se en del av informa-

tionen, eller s kan de avsiktligt forses med felaktig information.

Teknisk information

CSS har samma tekniska utformning som CIS (dvs. med ett eller flera Kafka-amnen)
och simulatorerna kan anslutas till det genom samma adaptrar som ér tillgangliga
for att ansluta l&sningar och dldre system till CIS. Sdkerhet kan ldggas till i CSS pa
samma satt som i CIS. Administrationsverktyget anvands for att konfigurera CSS

och Overvaka det under forsokskorningen.

CO LANK

https://github.com/DRIVER-EU/test-bed
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VERKTYG: TRIAL MANAGEMENT TOOL

EN WEBBAPPLIKATION SOM ANVANDS FOR ATT
SKAPA ETT ELLER FLERA SCENARIER OCH STYRA
DEM UNDER GENOMFORANDET

VAD DET HAR STEGET HANDLAR OM

For att kunna utvardera I6sningar under ett forsok skapas
ett eller flera scenarier i TMT av krishanteringsexperter

och férsokspersonal. Varje scenario styr simuleringstiden
(start, stopp och paus) och definierar vad som ska handa
under forsok sa att Idsningarna kan utvarderas pa ratt satt
och forséksmalen kan uppfyllas. | ett scenario kan flera
handlingsforlopp skapas som vart och ett innehaller en eller
flera inspel, dvs. meddelanden till simulatorer, I6sningar och

rollspelare.
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Under genomférandet paverkar dessa meddelanden
scenariot. TMT kan till exempel skicka ett meddelande

till en trafiksimulator for att skapa en olycka vid en

viss plats, eller ett meddelande genom ett gemensamt
varningsprotokoll till ett program for ledning och kontroll.
Dessutom kan TMT skicka meddelanden till rollspelare sa
att de kan ringa ett samtal eller spela ett icke-deltagande
kommandocenter. Férsdkspersonalen kan ocksa skicka
meddelanden tidigare eller senare, eller skicka dem igen,

vilket ger en hog grad av kontroll dver forsoket.
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Att skapa ett scenario i TMT kan jamforas med att skapa ett nytt projekt. Istallet
for att hantera ett projekt genom att skapa underprojekt, arbetspaket och
uppgifter bestar ett scenario (=> projektet) av handlingsférlopp (=> under-
projekt), dtgarder (=> arbetspaket) och inspel (=> uppgifter, som ett enkelt
meddelande). Och medan man i ett projekt tilldelar resurser tilldelar man i TMT

simulatorer, rollspelare och observatorer (=> resurser).

Ett scenario skapas under forsoksférberedelserna och utférs under genom-
forandet. P samma sdtt som en projektledare styr uppgifternas ordning under
ett projekts livscykel kan ocksa forsckspersonalen styra ordningen av inspel och
meddelanden under ett scenarios livscykel. Ett scenario kan till exempel ange
att vattennivaerna forst ska stiga, och darefter ska en forddmning brista och en
dversvamning starta. Pa samma satt kan en trafikolycka leda till att ett ammoni-
akmoln hotar en stadsdel. Dess utdata bestar av en tidsfoljd for meddelanden, till
exempel att instruera en simulator att pabérja en &versvamning, en rollspelare

att ringa 112 eller en observator att halla koll pa en viss anvandning av en 16sning.
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VERKTYG: AFTER ACTION REVIEW TOOL

SAMLA IN OCH LAGRA DATALOGGAR OCH
OBSERVATIONER OCH GORA DEM TILLGANGLIGA
FOR UTVARDERING

FORSOKSAGARE

« UTVARDERINGSSAMORDNARE
UTOVARSAMORDNARE
TEKNISK SAMORDNARE

VAD VERKTYGET ANVANDS TILL

AAR-verktyget loggar alla meddelanden som utbyts mellan
I6sningarna, de aldre systemen och de simulatorer som

ar anslutna till Test-bed Technical Infrastructure, samt av
komponenter inom infrastrukturen (till exempel observa-
tioner som matas in genom Observer Support Tool), for
att det senare ska ga att analysera den information som
utbyttes under forsok. Forutom att verktyget anvands for
efteranalys anvdnds det dven under genomforandet for att
bevaka hur mycket och vilka typer av data som utbyts och
darmed kontrollera om alla datautbyten fungerar som de
ska, om ratt data utbyts vid ratt tillfélle under genomfor-

andet av ett scenario och om observationerna lagras.

Genom detaljerad loggning av alla format, kallor och mal,
markerade med tidsstamplar, kan den tekniska personalen
sortera, filtrera och inspektera meddelandena. Medde-
landeloggens utdata kan visas i en lista eller tidslinje, eller
som ett sekvensdiagram. Det ger flera olika mojligheter
till visuell analys av vilka komponenter som har utbytt

vilken information med varandra.
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VERKTYG: OBSERVER SUPPORT TOOL

ATT GE STOD TILL EN STRUKTURERAD INSAMLING
AV DATA UNDER FORSOKET GENOM CHECKLISTOR
OCH ENKATER FOR OBSERVATORER OCH ANDRA
DELTAGARE

VAD DET HAR STEGET HANDLAR OM

| Observer Support Tool registreras alla observationer
fran observatdrerna digitalt sa att de kan analyseras under
och efter forsoket. For att samla in feedback ger OST
aven deltagare och forsokspersonal méjlighet att fylla i
enkéater direkt efter att (en del/ett avsnitt av) forsoket har

genomforts.

OST bestar av en webbapplikation for observatérer som
vanligtvis kors pa en surfplatta. Samma applikation kan
ocksa kommas 3t i en webbldsare pa en skrivbordsdator,

barbar dator eller mobilenhet. Deltagarna kan till exempel

=
I\d Observer Support Tool

Mew entry

Block 1 - Polica
Block 1 - Police
Block 1 - Police

Block 1 - Police

o FORSOKSAGARE

« UTVARDERINGSSAMORDNARE
o UTOVARSAMORDNARE

o TEKNISK SAMORDNARE

o OBSERVATORER OCH UTOVARE

fylla i enkdterna och utvarderingssamordnaren forbereda
de forsoksspecifika observationsmallarna (checklistorna)
och enkaterna. Dessutom kors en server for att hantera
alla checklistor och enkater och registrera alla svar. Denna
server ar ansluten till Trial Management Tool sa att ratt
checklistor/enkater ar tillgangliga vid ratt tillfalle under
genomfdrandet. Alla insamlade observations- och enkat-
data delas dédrefter med After Action Review Tool sd att de

finns lagrade centralt for utvardering.

Observer Support Tool har foljande funktioner i respektive fas:

Férberedelsefasen:
Definiera forsoksavsnitt (dvs. de delar av forscket dar
olika fenomen forvantas intraffa).
Definiera forsoksroller (t.ex. observatorirum A,
deltagartyp B).
Definiera observationsmallar (dvs. checklistor och
enkater) som bestar av en eller flera fragor.
Tilldela observationsmallar till olika roller och forsckssta-

dier.

Genomférandefasen:
Definiera datainsamlingssessionen vid test, repetition
eller férsok genom att skapa anvandarkonton och bjuda
in anvandare.
Tilldela anvandarroller.
Handleda datainsamlingsprocessen.
Andra forsoksavsnittet manuellt eller genom Trial

Management Tool.



S (o st « Skicka ut aktuella observationsmallar och meddelanden
' till rollerna (dvs. anvandarna).
o e + Visa hur méanga svar pé observationsmallarna som anvén-
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VERKTYG: ADMINISTRATIONSVERKTYG OCH SAKERHET

KONFIGURERA DATAUTBYTE OCH SAKERHET I CIS
OCH CSS OCH OVERVAKA DEN TEKNISKA BERED-
SKAPEN UNDER FORSOKETS GENOMFORANDE

VAD VERKTYGET ANVANDS TILL

Administrationsverktyget behovs for att konfigurera Kafka-
lagren for CIS och CSS samt CIS-CSS-gatewayerna, och for
att konfigurera alla adaptrar som anvands av I6sningarna,
de dldre systemen, simulatorerna, Trial Management Tool,
Observer Support Tool och After Action Review Tool

for att ansluta till CIS eller CSS. Nar tester utfors och
narett forsok genomférs ger administrationsverktyget ett
grénssnitt dar man kan bevaka om alla komponenter &r val
anslutna, specificera vilka typer av meddelanden som ska
anvandas och samla alla felmeddelanden och varningar.

Nar alla lampor lyser gront i administrationsverktygets

anvandargranssnitt ar samtliga komponenter val anslutna.

Genom administrationsverktyget kan man dessutom sakra

infrastrukturen genom att skapa certifikat. Dessa certifikat

o FORSOKSAGARE
o TEKNISK SAMORDNARE
o LOSNINGSLEVERANTORER

tillforsakrar att endast godkanda I16sningar, system, simula-
torer och komponenter kan komma &t bara de Kafka-lager
inom CIS och CSS som ar tillampliga for dem. Att lagga till
sakerhetscertifikat &r extra viktigt nar en teknisk onlinein-
frastruktur anvands, till exempel ndr webbaserade [6sningar
utvarderas eller nar vardplattformens IT-natverk ar kansligt

for externa parters avlyssning av forsok.

Administrationsverktyget innehaller en fordefinierad
konfiguration som anger en uppsattning |6sningar, lager
och gatewayer att vélja bland. Det ger ocksd méjlighet att
aktivera/avaktivera sakerheten for testbadden sa att bara

godkanda Iosningar kan ansluta till den.
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VERKTYG: EXTRA UTVECKLARVERKTYG

ATT GE STOD TILL TEKNIKER SOM IMPLEMENTERAR
TEST-BED TECHNICAL INFRASTRUCTURE OCH
ANSLUTER LOSNINGAR OCH SIMULATORER

Test-bed Large File Service

R L T T

VAD VERKTYGET ANVANDS TILL

For de tekniker som ar inblandade i att installera infrastruk-
turen och konfigurera den for ett visst forsok finns foljande

extrakomponenter och -funktioner tillgangliga:

e TEKNISK SAMORDNARE
o LOSNINGSLEVERANTORER

CIS- och CSS-adaptrar finns tillgangliga som program-
vara med &ppen kéllkod pa programmeringsspraken
Java, C#, JavaScript/TypeScript/Node.js och Python
samt som REST-slutpunkter. De forstarker de vanliga
Kafka-anslutningarna med forscksspecifika funktioner
som hjartslag, direkt tillgang till simuleringstid och
meddelandekodning. Med hjalp av dessa adaptrar, som
ar enkla att justera och implementera, kan utvecklare
snabbt sammankoppla I6sningar, dldre system och
simulatorer med CIS eller CSS. Med adaptrarna foljer
standardiserade AVRO-scheman for datautbyte, vilket
innebar att datautbytet inte behdver utformas och
utvecklas fran borjan utan varje forsék kan anvanda
sadant som redan har utvecklats och bygga vidare pa det
for sina egna andamal.

Genom &teruppspelningstjénsten kan en kronologisk
meddelandeuppsattning skickas ut (till exempel for att
testa en simulator som matar information till en I&sning).

Anvandargranssnittet for Kafka-amnena ar dessutom

¥d Replay Service PLAvER L
Sessions Topics Messages
o . label:
&89 standard_cap KTty -serdce tople:
SE55100: N
timestampisec: 4996,
kafka-replay-service value: |
triall 65 fdantifier:
sander:
kafka-replay-service DT
rmini-trial A status: t "




anvandbart for att inspektera de meddelanden som har skickats. Inspelade
meddelanden kan laddas ner i anvandargrénssnittet och spelas upp igen.
Infrastrukturen kan vidare berikas med olika datatjanster, till exempel
storfilstjansten for delning av storre datauppsattningar mellan I6sningar, en
WMS-tjanst for att konvertera GeoJSON-kartoverlagringar till det vanligare
WMS-formatet, en Twitter-gateway for att omvandla meddelanden till tweetar
eller en e-postgateway for att omvandla meddelanden till e-postmeddelanden
och tillbaka. En tjanst for geofencing &r ocksa tillganglig och kan utlésa medde-
landen nér en person eller simulerad person garin i eller ut ur ett omrade.
Test-bed Technical Infrastructure kors pa virtualiseringsplattformen Docker.
Darmed kan en IT-tekniker enkelt vélja de infrastrukturkomponenter

som behdvs och snabbt bygga ett enda installationsprogram for hela den
forsoksspecifika infrastrukturen. Flera fullstdndiga exempel finns har, eller sa
kan man anvédnda onlinekompositdren. Denna infrastruktur kan sedan enkelt
tillampas i den egna organisationen eller i en molntjénst online (dvs. hela
infrastrukturen kan kéras i molnet och alla anslutna komponenter kopplas till

den via internet).

: DRIVER+ Test-bed cone
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UTRYMME FOR ANTECKNINGAR
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VILKA AR VI?

DRIVER+-konsortiet sammanfor engagerade utdvare, bakom DRIVER+ kommer fler av EU:s medlemsstater,
hjalporganisationer, beslutsfattare, teknikleverantérer och organisationer och individer att bjudas in att gad med i den
forskare fran manga ldnder. Tillsammans representerar praktikbaserade gemenskapen for krishantering inom den
de 14 lander. | enlighet med den inkluderande principen narmaste framtiden.
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UTGIVNING
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Driving Innovation in Crisis Management
for European Resilience

Allt TGM-relaterat material som skapas av DRIVER+, och som delas offentligt, tillgangliggors under foljande Creative
Commons-licens: Attribution-NonCommercial 4.0 International (CC BY-NC 4.0).

Du uppmuntras att dela, kopiera och sprida materialet i valfritt medium eller format. Du maste hanvisa till kéllan, inklusive
en kort referens (se nedan) och en lank till ursprungsinnehéllet (i forekommande fall). Du maste pa ett rimligt satt uppge
om nagra andringar har gjorts. Du far inte antyda att vi stédjer dina andringar. Du far inte anvdnda materialet i kommersi-

ellt syfte utan i forvag inhamtat tillstand.
Om du vill citera handboken ber vi att du anvander foljande referensformat:

Fonio, C., Widera, A. (Ed.) Trial Guidance Methodology Handbook. DRIVER+ (Driving Innovation in Crisis Management
for European Resilience) i Bryssel 2020.
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